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Control de Versiones 

 

Nombre del proyecto 

Versión Descripción 

1.0 
Resultado de las pruebas de penetración a la estructura tecnológica del PREP del 
Instituto Electoral y de Participación Ciudadana de Tabasco 

 

Elaborado por 

Responsable Fecha de elaboración 

Lic. Fernando I González Trejo 
Lic. Daniel Cordero Vazquez 

20 de junio de 2018 
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Definiciones 

 

Para facilitar la lectura y comprensión de este documento, se consideran las siguientes definiciones: 

 

Término Definición 

Activo 
Cualquier recurso de cómputo, ya sea físico o digital que pueda considerarse 

como crítico para la continuidad del negocio. 

Amenaza 
Es una causa potencial de un incidente no deseado, el cual puede resultar en 

un daño a un sistema de información u organización. 

Análisis de 
vulnerabilidades 

(AV) 

Un análisis de vulnerabilidades tiene como objetivo identificar y medir el 

riesgo de las vulnerabilidades existentes en los activos evaluados, así como 

aquellas prácticas inseguras de configuración que pudiera afectar la 

integridad, disponibilidad o confidencialidad de la información. 

Ataque 
Acción de tratar de traspasar los controles de seguridad en un sistema de 

información. 

Control de 

seguridad en la 

información 

Preservación de la confidencialidad, integridad y disponibilidad de la 

información. 

CVSS 

Por sus siglas en inglés de Common Vulnerability Scoring System es la norma 

que  proporciona una manera de captar las principales características de una 

vulnerabilidad y producir una puntuación numérica cualitativa (baja, media, 

alta y crítica) que refleje su gravedad para ayudar a las organizaciones a 

evaluar y priorizar las vulnerabilidades de los activos de la institución. 

DoS 

(Denial of Service). Es una práctica de ataque de red o a sistemas que busca 

que el recurso o el servicio provisto sea inaccesible, consiste en la pérdida de 

la conectividad con la red por el consumo del ancho de banda de la red de la 

víctima o sobrecarga de los recursos computacionales del sistema atacado. 

Falso positivo Cuando se detecta una vulnerabilidad inexistente. 

Falso negativo Cuando no se detecta una vulnerabilidad existente. 

FES Acatlán Facultad de Estudios Superiores Acatlán. 

Hackeo ético 
Son técnicas que permiten identificar vulnerabilidades en los sistemas, 

analizar el nivel de seguridad de los activos de información. 

IEPCT Instituto Electoral y de Participación Ciudadana de Tabasco. 
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OSSTMM 

(Open Source Security Testing Methodology Manual). Es uno de los estándares 

profesionales más completos y comúnmente utilizados en Auditorías de 

Seguridad en Sistemas de Cómputo. 

OWASP 

(Open Web Application Security Project). Es uno de los estándares 

profesionales más completos y comúnmente utilizados en Auditorias de 

Seguridad para Aplicativos Web. 

Statement of 

Work (Acuerdo de 

Trabajo). 

Es el documento formal donde se definen las actividades de trabajo y la línea 

de tiempo que la FES Acatlán ejecutará sobre el servicio que preste al IEPCT. 

Riesgo 
Es la probabilidad de que una amenaza se materialice sobre un activo de 

información. 

Vulnerabilidad 
La debilidad de un activo o grupo de activos que puede ser explotada por una 

o más amenazas. 
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Antecedentes 

 

Debido a la creciente necesidad de proteger los datos generados, almacenados y difundidos por las 

organizaciones y en específico, los considerados como potenciales blancos para recibir ataques que traten de 

afectar la disponibilidad, confidencialidad e integridad de la información. Motivo por el cual, el Instituto Electoral 

y de Participación Ciudadana de Tabasco (IEPCT) ha decido contratar los servicios de penetración a la estructura 

tecnológica del PREP de la FES Acatlán, dicho servicio realizado por el Centro de Desarrollo Tecnológico de la FES 

Acatlán. 

Objetivo 

Evaluar los sistemas operativos de los dispositivos que conforman la infraestructura tecnológica del PREPET. 

Alcance 

Las pruebas de penetración se llevaron a cabo en infraestructura del IEPCT el 18 de junio de 2018, por el equipo 

de penetration testers de la FES Acatlán, enfocándose en la búsqueda de brechas de seguridad y verificando la 

factibilidad de acceso a aquellos activos que así lo permitieran. 

Se llevaron a cabo pruebas basadas en la metodología empleada por la FES Acatlán, entre las que se comprenden 

OSSTMM y OWASP, para poder identificar posibles vulnerabilidades, que permitieran el acceso no autorizado a 

los sistemas o aplicativos y que tuvieran afectaciones en la disponibilidad, integridad y confidencialidad de los 

mismos. 

A continuación, se enlistan los activos dentro del alcance: 

ID IP/URL Homologada 

1 www.prepet.mx 18.221.45.126 

 

Nota. Para el caso de los equipos que hospedan un servidor web y a sí mismo tengan aplicaciones montadas, se 

considerará un activo de información por cada aplicativo para su revisión. 

 

Por ejemplo: Si el equipo 10.0.0.100 hospeda a un portal web http://www.ejemplo.com/ y a sí mismo aloja 

aplicativos en diversos host virtuales: http://www.ejemplo.com/intranet  http://www.ejemplo.com/vpn  se 

considerará un activo de información (de los 10 disponibles en cada servicio) por cada aplicativo que se evalúe 

en el equipo 10.0.0.100. 

  

http://www.ejemplo.com/
http://www.ejemplo.com/intranet
http://www.ejemplo.com/vpn
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Conclusiones 

 

Se realizó el servicio de pruebas de penetración a la infraestructura de los activos designados por el IEPCT 

durante el 18 de junio de 2018, para la explotación de posibles brechas de seguridad que permitieran el acceso 

no autorizado en los sistemas o aplicativos. 

Acorde con el esfuerzo requerido para llevar a cabo la explotación de las vulnerabilidades identificadas y de 

acuerdo con las mejores prácticas, se considera un nivel de riesgo Medio sobre el activo evaluado, entre las 

vulnerabilidades identificadas se encuentra: 

 

El certificado digital cuenta con una versión vieja de TLS en su versión 1.0, se recomienda el uso de TLS versión 

1.2 o superior, así mismo cuenta con suites de cifrado con fortaleza media y baja. 

Se identifica la navegación entre directorios del activo web, así como el uso del método OPTIONS, se recomienda 

evitar la divulgación de métodos permitidos por el servidor. 

Se identificó el uso de una autenticación del tipo BASIC que emplea BASE64 para el envío de credenciales de 

usuario, se recomienda cambiar ese tipo de autenticación con la finalidad de evitar que las credenciales puedan 

ser capturadas por un usuario mal intencionado. 

El uso de HSTS no está implementado, sin embargo existe un redireccionamiento sobre el sitio que permite 

forzar el uso de HTTPS sobre HTTP. 

El servidor web Apache es inmune a ataques por directorio transversal, se concluyen las pruebas sin éxito. 
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Reporte técnico de hallazgos 

 

Para una mejor interpretación de los hallazgos identificados y su ponderación por probabilidad de ocurrencia 

(riesgo) y complejidad de explotación de la vulnerabilidad, se emplea la siguiente tabla como referencia: 

 Crítica Alta Media Baja 

Probabilidad de 
Ocurrencia     

Complejidad de 
Explotación 

    

 

En la siguiente sección se enumeran y detallan las vulnerabilidades encontradas durante las diferentes fases de 

la evaluación. 

 

Impacto Vulnerabilidad Activo Afectado 

Medio 
Múltiples problemas con el certificado 
digital. 

www.prepet.mx 

Medio Ausencia de HSTS. www.prepet.mx 

Medio Navegación entre directorios del aplicativo. www.prepet.mx 

 

  

Id Hallazgo 
Probabilidad de 

Ocurrencia 

Complejidad de 

Explotación 

1 
Múltiples problemas con el certificado digital. 

  

2 
Ausencia de HSTS. 

  

3 
Navegación entre directorios del aplicativo. 

  

http://www.prepet.mx/
http://www.prepet.mx/
http://www.prepet.mx/


Pruebas de penetración a la infraestructura del PREP 2018 
Elección 2018, gobernador, diputaciones locales y ayuntamientos 

 

8 
 

Vectores de Ataque 

 

Red Interna 

 

 Reconocimiento de los activos para la obtención de mayor información, entre lo cual se identificó el uso 
de servicios web en los puertos 80 y 443, así como el uso de ssh por el puerto 22. 

 Se identificó el uso de un servidor Apache versión 2.4.18 

 Se realizaron pruebas basadas en OSSTMM sobre el activo y su ip homologada. No se identifica 
problemas asociados a esta capa de análisis. 

 

 

Aplicativos Web 

 Se desarrollaron pruebas de penetración web siguiendo la metodología de OWASP en su top 10 de 

vulnerabilidades para el aplicativo www.prepet.mx 

 Se realizaron análisis pasivos y activos para la obtención de tecnologías empleadas en los sitios con la 

intensión de analizar la superficie de ataque. 

 Se realizaron pruebas de inyección de código SQL y JavaScript, sin éxito, de haberse materializado 

pudieran haber generado un defacement en el aplicativo web. 

 Se realizaron pruebas de enumeración de directorios del sitio con lo que fue posible crear una copia 

total del sitio, ya que carece de protección ante esta clase de ataques. 

 Se identifica el uso de certificado digital con el uso de TLS versión 1.0, se recomienda el uso de TLS 

versión 1.2 en adelante, así como suites de cifrado de fortaleza débil. 

 Se realizaron pruebas sobre el HSTS. 

 Intento de ataque por diccionario transversal. 

 

Nota: Para un detalle más puntual favor de ir a la sección de Desarrollo del servicio. 
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Recomendaciones 

A continuación, se presentan las recomendaciones puntuales para la mejora continua de los procesos de 

seguridad: 

Tecnología: 

 Implementar cuentas con los mínimos privilegios necesarios para la administración y para usuarios 
finales. 

 Mantener una política robusta de creación y manejo de contraseñas para cuentas con privilegios de 
administración. 

 Evitar en todo momento contraseñas predecibles o diccionario simple. 

 Crear una campaña de difusión de la política institucional de cuentas de usuario y contraseñas, donde 
se incluya lo siguiente: 

o Establecer contraseñas robustas para los usuarios de la institución (15 caracteres alfanuméricos 
como mínimo, que incluyan mayúsculas, minúsculas y símbolos). 

o Establecer contraseñas robustas para los servicios de administración remota en los servidores 
de IEPCT (18 caracteres alfanuméricos como mínimo, que incluyan mayúsculas, minúsculas y 
símbolos). 

o Implementar políticas de vigencia de contraseñas. 

 Restringir el acceso a cada uno de recursos compartidos sólo para los usuarios administradores de cada 
equipo o estrictamente a usuarios para los que sea necesario el acceso a estos recursos. 

 Implementación o reemisión del certificado digital con TLS versión 1.2 

 Implementar un control de HSTS para garantizar la navegación del sitio por HTTPS y no solo por el 
redireccionamiento del mismo. 
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Desarrollo del servicio 

 

18.221.45.126 
www.prepet.mx 

Riesgo Vulnerabilidad  

Medio 
Múltiples problemas con el certificado digital. 

Ausencia de HSTS. 
Navegación entre directorios del aplicativo. 

Descripción:   Se realizó un escaneo de la red para encontrar los puertos, protocolos y servicios que 
estén disponibles en el equipo. 

 Se realizó un análisis de vulnerabilidades sobre el activo con una herramienta 
automatizada para identificar vulnerabilidades que fueran explotables. 

 Se obtuvo la mayor información posible de forma pasiva sobre el activo, identificando 
tecnologías empleadas en el servidor web. 

 Se identifica el uso del método OPTIONS en el servidor web. 

 Se identificó el control de acceso por BASIC Authentication en el activo con base64 
como codificación. 

 Se identificaron tecnologías empleadas en el aplicativo. 

 Se realizaron pruebas sobre el certificado digital SSL del servidor web, se identifican 
múltiples fallos sobre el mismo. 

 Se realizaron pruebas de enumeración de directorios, en todos los casos es posible 
navegar entre los directorios del aplicativo. 

 Se realizaron pruebas de directorios transversales, sin éxito. 

 Se realizaron pruebas sobre el HSTS, no se identifica la presencia del mismo, sin 
embargo, existe un redireccionamiento de HTTP a HTTPS 

Resultado o 
repuesta del 
análisis: 
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Recomendación 
Emitir un nuevo certificado que cubra los problemas actuales. 
Implementar HSTS. 
Bloquear la navegación entre directorios del aplicativo. 
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Anexo A. Puertos y servicios 

 

Dirección IP Nombre Servicio Sistema Operativo 

18.221.45.126 

www.prepet.mx 
 IEPCT Linux 

Puerto Protocolo Servicio 

22 tcp ssh 

80 tcp http 

443 tcp https 

5060 tcp sip 
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Anexo B. Marco metodológico y mejores prácticas 

El servicio de pruebas de penetración a la infraestructura del IEPCT tiene como finalidad identificar 

las debilidades, huecos y áreas de oportunidad en materia de seguridad de la información a las que 

está expuesta la infraestructura tecnológica, identificando el origen de la vulnerabilidad (producto 

de la deficiencia en la implementación del control de seguridad), de ser posible explotarla e intentar 

movimientos hacia otros objetivos, una vez terminado el servicio se emitirán las recomendaciones 

pertinentes para su mitigación. 

A continuación, se enumeran las actividades que se llevaron a cabo: 

1. El IEPCT proporcionó la lista de direcciones IP autorizadas para ser evaluadas. 

2. Mediante técnicas manuales y automatizadas, se identificaron aquellos dispositivos que se 

encontraban activos. 

3. Se identificaron de los servicios que se encuentran publicados en los servidores de la red 

interna e internet. 

4. Se identificaron y analizaron las vulnerabilidades, debilidades y configuraciones inseguras 

en los activos designados. 

5. Se realizaron pruebas de penetración a los activos designados, empleando las metodologías 

de OSSTMM y OWASP. 

Como parte de la metodología empleada para la clasificación de vulnerabilidades, se utiliza la 

métrica provista por el CVSS (Common Vulnerability Scoring System) en su versión 2, en conjunto 

con la experiencia del equipo de consultores asignados a la ejecución del servicio. 

De acuerdo con lo descrito por el CVSS, es posible clasificar el impacto de las vulnerabilidades 

tecnológicas basándose en el análisis matemático con respecto a una puntuación situada en una 

escala entre 0 y 10, y un vector que representa los valores empleados para la obtención de dicha 

puntuación. 

Las ecuaciones y valores de las variables para cada una de los grupos pueden ser consultados en 

https://www.first.org/cvss/v2/guide 

Herramientas utilizadas 

Las herramientas utilizadas para el servicio brindado se enlistan a continuación: 

 Escáner de puertos 

 Escáner de servicios 

 Scripts automatizados para análisis de vulnerabilidades 

 Herramientas de explotación 

https://www.first.org/cvss/v2/guide

