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Definiciones

Para facilitar la lectura y comprensién de este documento, se consideran las siguientes definiciones:

Término
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Definicion

Activo

Amenaza

Analisis de
vulnerabilidades
(AV)

Ataque

Control de
seguridad en la
informacion

CVSS

DoS

Falso positivo
Falso negativo

FES Acatlan

Hackeo ético

IEPCT

Cualquier recurso de cémputo, ya sea fisico o digital que pueda considerarse
como critico para la continuidad del negocio.

Es una causa potencial de un incidente no deseado, el cual puede resultar en
un dafo a un sistema de informacidn u organizacion.

Un andlisis de vulnerabilidades tiene como objetivo identificar y medir el
riesgo de las vulnerabilidades existentes en los activos evaluados, asi como
aquellas practicas inseguras de configuracion que pudiera afectar la
integridad, disponibilidad o confidencialidad de la informacion.

Accién de tratar de traspasar los controles de seguridad en un sistema de
informacién.

Preservacion de la confidencialidad, integridad y disponibilidad de Ia
informacion.

Por sus siglas en inglés de Common Vulnerability Scoring System es la norma
que proporciona una manera de captar las principales caracteristicas de una
vulnerabilidad y producir una puntuacion numérica cualitativa (baja, media,
alta y critica) que refleje su gravedad para ayudar a las organizaciones a
evaluar y priorizar las vulnerabilidades de los activos de la institucion.

(Denial of Service). Es una practica de ataque de red o a sistemas que busca
que el recurso o el servicio provisto sea inaccesible, consiste en la pérdida de
la conectividad con la red por el consumo del ancho de banda de la red de la
victima o sobrecarga de los recursos computacionales del sistema atacado.

Cuando se detecta una vulnerabilidad inexistente.
Cuando no se detecta una vulnerabilidad existente.
Facultad de Estudios Superiores Acatlan.

Son técnicas que permiten identificar vulnerabilidades en los sistemas,
analizar el nivel de seguridad de los activos de informacion.

Instituto Electoral y de Participacion Ciudadana de Tabasco.
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(Open Source Security Testing Methodology Manual). Es uno de los estandares
OSSTMM profesionales mas completos y cominmente utilizados en Auditorias de
Seguridad en Sistemas de COmputo.

(Open Web Application Security Project). Es uno de los estandares
OWASP profesionales mas completos y cominmente utilizados en Auditorias de
Seguridad para Aplicativos Web.

Statement of
Work (Acuerdo de
Trabajo).

Es el documento formal donde se definen las actividades de trabajo y la linea
de tiempo que la FES Acatldn ejecutara sobre el servicio que preste al IEPCT.

Es la probabilidad de que una amenaza se materialice sobre un activo de

Riesgo . .,
& informacion.

La debilidad de un activo o grupo de activos que puede ser explotada por una

Vulnerabilidad )
0 mas amenazas.
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Antecedentes

Debido a la creciente necesidad de proteger los datos generados, almacenados y difundidos por las
organizaciones y en especifico, los considerados como potenciales blancos para recibir ataques que traten de
afectar la disponibilidad, confidencialidad e integridad de la informacién. Motivo por el cual, el Instituto Electoral
y de Participacién Ciudadana de Tabasco (IEPCT) ha decido contratar los servicios de penetracién a la estructura
tecnoldgica del PREP de la FES Acatldn, dicho servicio realizado por el Centro de Desarrollo Tecnolégico de la FES
Acatlan.

Objetivo
Evaluar los sistemas operativos de los dispositivos que conforman la infraestructura tecnolégica del PREPET.

Alcance

Las pruebas de penetracidn se llevaron a cabo en infraestructura del IEPCT el 18 de junio de 2018, por el equipo
de penetration testers de la FES Acatlan, enfocdndose en la busqueda de brechas de seguridad y verificando la
factibilidad de acceso a aquellos activos que asi lo permitieran.

Se llevaron a cabo pruebas basadas en la metodologia empleada por la FES Acatlan, entre las que se comprenden
OSSTMM y OWASP, para poder identificar posibles vulnerabilidades, que permitieran el acceso no autorizado a
los sistemas o aplicativos y que tuvieran afectaciones en la disponibilidad, integridad y confidencialidad de los
mismos.

A continuacidn, se enlistan los activos dentro del alcance:

D IP/URL Homologada
1 www.prepet.mx 18.221.45.126

Nota. Para el caso de los equipos que hospedan un servidor web y a si mismo tengan aplicaciones montadas, se
considerard un activo de informacidn por cada aplicativo para su revision.

Por ejemplo: Si el equipo 10.0.0.100 hospeda a un portal web http://www.ejemplo.com/ y a si mismo aloja

aplicativos en diversos host virtuales: http://www.ejemplo.com/intranet http://www.ejemplo.com/vpn se
considerard un activo de informacidn (de los 10 disponibles en cada servicio) por cada aplicativo que se evaluie
en el equipo 10.0.0.100.



http://www.ejemplo.com/
http://www.ejemplo.com/intranet
http://www.ejemplo.com/vpn
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Conclusiones

Se realizé el servicio de pruebas de penetracién a la infraestructura de los activos designados por el IEPCT
durante el 18 de junio de 2018, para la explotacidn de posibles brechas de seguridad que permitieran el acceso
no autorizado en los sistemas o aplicativos.

Acorde con el esfuerzo requerido para llevar a cabo la explotacidn de las vulnerabilidades identificadas y de
acuerdo con las mejores practicas, se considera un nivel de riesgo sobre el activo evaluado, entre las
vulnerabilidades identificadas se encuentra:

El certificado digital cuenta con una version vieja de TLS en su version 1.0, se recomienda el uso de TLS version
1.2 o superior, asi mismo cuenta con suites de cifrado con fortaleza media y baja.

Se identifica la navegacién entre directorios del activo web, asi como el uso del método OPTIONS, se recomienda
evitar la divulgacion de métodos permitidos por el servidor.

Se identificé el uso de una autenticacién del tipo BASIC que emplea BASE64 para el envio de credenciales de
usuario, se recomienda cambiar ese tipo de autenticacion con la finalidad de evitar que las credenciales puedan
ser capturadas por un usuario mal intencionado.

El uso de HSTS no estd implementado, sin embargo existe un redireccionamiento sobre el sitio que permite
forzar el uso de HTTPS sobre HTTP.

El servidor web Apache es inmune a ataques por directorio transversal, se concluyen las pruebas sin éxito.
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Reporte técnico de hallazgos

Para una mejor interpretacion de los hallazgos identificados y su ponderacién por probabilidad de ocurrencia
(riesgo) y complejidad de explotacion de la vulnerabilidad, se emplea la siguiente tabla como referencia:

Critica | Alta | Media Baja

Probabilidad de . . .

Ocurrencia

Complejidad de . .

Explotacién

En la siguiente seccidn se enumeran y detallan las vulnerabilidades encontradas durante las diferentes fases de
la evaluacion.

Probabilidad de Complejidad de
Id Hallazgo . ..
Ocurrencia Explotacién
1 Muiltiples problemas con el certificado digital.
5 Ausencia de HSTS.
Navegacion entre directorios del aplicativo.
3 o o
Impacto Vulnerabilidad Activo Afectado
Medio I\/.Iu.ltlples problemas con el certificado WWW.prepet.mx
digital.
Medio Ausencia de HSTS. www.prepet.mx
Medio Navegacion entre directorios del aplicativo. www.prepet.mx



http://www.prepet.mx/
http://www.prepet.mx/
http://www.prepet.mx/
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Vectores de Ataque

Red Interna

e Reconocimiento de los activos para la obtencién de mayor informacidn, entre lo cual se identifico el uso
de servicios web en los puertos 80 y 443, asi como el uso de ssh por el puerto 22.

e Seidentificé el uso de un servidor Apache version 2.4.18

e Se realizaron pruebas basadas en OSSTMM sobre el activo y su ip homologada. No se identifica
problemas asociados a esta capa de analisis.

Aplicativos Web

e Se desarrollaron pruebas de penetracién web siguiendo la metodologia de OWASP en su top 10 de
vulnerabilidades para el aplicativo www.prepet.mx

e Se realizaron analisis pasivos y activos para la obtencion de tecnologias empleadas en los sitios con la
intension de analizar la superficie de ataque.

e Se realizaron pruebas de inyeccion de cédigo SQL y JavaScript, sin éxito, de haberse materializado
pudieran haber generado un defacement en el aplicativo web.

e Serealizaron pruebas de enumeracion de directorios del sitio con lo que fue posible crear una copia
total del sitio, ya que carece de proteccion ante esta clase de ataques.

e Seidentifica el uso de certificado digital con el uso de TLS versién 1.0, se recomienda el uso de TLS
versidon 1.2 en adelante, asi como suites de cifrado de fortaleza débil.

e Serealizaron pruebas sobre el HSTS.

e Intento de ataque por diccionario transversal.

Nota: Para un detalle mds puntual favor de ir a la seccion de Desarrollo del servicio.
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Recomendaciones

A continuacién, se presentan las recomendaciones puntuales para la mejora continua de los procesos de
seguridad:

Tecnologia:

Implementar cuentas con los minimos privilegios necesarios para la administracion y para usuarios
finales.
Mantener una politica robusta de creaciéon y manejo de contraseias para cuentas con privilegios de
administracion.
Evitar en todo momento contrasefias predecibles o diccionario simple.
Crear una campafia de difusién de la politica institucional de cuentas de usuario y contrasefas, donde
se incluya lo siguiente:
o Establecer contrasefas robustas para los usuarios de la institucion (15 caracteres alfanuméricos
como minimo, que incluyan mayusculas, mindsculas y simbolos).
o Establecer contrasefias robustas para los servicios de administracién remota en los servidores
de IEPCT (18 caracteres alfanuméricos como minimo, que incluyan mayusculas, minudsculas y
simbolos).
o Implementar politicas de vigencia de contrasefias.
Restringir el acceso a cada uno de recursos compartidos sélo para los usuarios administradores de cada
equipo o estrictamente a usuarios para los que sea necesario el acceso a estos recursos.
Implementacién o reemision del certificado digital con TLS versién 1.2
Implementar un control de HSTS para garantizar la navegacion del sitio por HTTPS y no solo por el
redireccionamiento del mismo.
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Desarrollo del servicio

Riesgo Vulnerabilidad

Multiples problemas con el certificado digital.
Ausencia de HSTS.
Navegacion entre directorios del aplicativo.

Descripcion: e Serealizd un escaneo de la red para encontrar los puertos, protocolos y servicios que
estén disponibles en el equipo.
o Se realizdé un analisis de vulnerabilidades sobre el activo con una herramienta
automatizada para identificar vulnerabilidades que fueran explotables.
e Se obtuvo lamayorinformacion posible de forma pasiva sobre el activo, identificando
tecnologias empleadas en el servidor web.
e Seidentifica el uso del método OPTIONS en el servidor web.
e Se identificd el control de acceso por BASIC Authentication en el activo con base64
como codificacién.
e Se identificaron tecnologias empleadas en el aplicativo.
e Se realizaron pruebas sobre el certificado digital SSL del servidor web, se identifican
multiples fallos sobre el mismo.
e Se realizaron pruebas de enumeracién de directorios, en todos los casos es posible
navegar entre los directorios del aplicativo.
e Serealizaron pruebas de directorios transversales, sin éxito.
e Se realizaron pruebas sobre el HSTS, no se identifica la presencia del mismo, sin
embargo, existe un redireccionamiento de HTTP a HTTPS
Resultado o}
repuesta del site title PREPET TABASCO L ] )
MR site rank Identificacion pasiva de tecnologias y
analisis: Description proveedores empleados en el activo web
Keywords

Netcraft Risk Rating [FAQ]

E Network

Site http://www.prepet.mx Netblock Owner Amazon Technologies Inc.

Domain prepet.mx Nameserver ns33.domaincontrol.com

1P address 18.221.45.126 DNS admin dns@jomax.net

1Pv6 address Not Present Reverse DNS ec2-18-221-45-126.us-east-2.compute.amazonaws.com

Domain registrar Nameserver organisation whois.wildwestdomains.com

Organisation unknown Hosting company Amazon - US East (Ohio) datacenter

Top Level Domain Mexico (.mx) DNS Security Extensions unknown

Hosting country Eus

=l Hosting History

Netblock owner IP address 0s Web server Last seen
Amazon Technelogies Inc. 410 Terry Ave N. Seattle WA US 98109 18.221.45.126 Linux Apache/2.4.18 Ubuntu 19-Jun-2018

10
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Initiating NSE at 21:44
Co >d NSE at 21:44,
eport for www.pr « (18.221.45.126)
Host 1 eived 8 (0.021s latency).
rbNS recor or 18.221.45.126: ec2-18-221-45-126.us-east-2.compute.amazonaws.com
Scanned at 2018-86-19 21:32:34 CDT for 721s

STATE SERVICE REASON VERSION
open ssh syn-ack ttl 128 OpenSSH 7.2p2 Ubuntu 4ubuntu2.4 (Ubuntu Linux; protecol 2.0)

3 ¢8:2a:16:17:48:6b:c3:93:8b:40:3e:d3:08:97:2a:85 (RSA)
a3GdEMBKgKFGazNvhN1bAaWBw6/RH/MRN464Y 1VtewZb7WmsLASTral9
XHNlum4/h6qs/s6k14j TF1K/Ud+2v6BgrPzN5o06aRk5nMWsaNgEjOm/adz8b8X9IX4ThrcuLyju6L/n/TBrwxclagjMa
256 bl:ce:16:50:dc:e8:64:98:38: 1b:25:c1:f3:18:8a (ECDSA)
ecdsa-sha2-nistp256 AAAAE2V]ZHNhLXNoYTItbmlzdHAYNTYAAAAIbmlzdHAYNTYAAABBBBYpFIKUrXkmW3dRuUKSqNSQOS
256 T74:ab:a6:28:52:30:7e:ff:3a:e8 :a4:d2:ac:ae (ED25519)
~ssh-ed25519 AMAAC3NzaCllZDIINTESAAAAIK1INPZg@u4uERQdzyzAH3MOXESTM3Yidb4INQ8sV6LoDb
http syn-ack ttl 128 Apache httpd 2.4.18 ((Ubuntu))

GET HEAD POST OPTIONS Identificacion del

Apache/2.4.18 (Ubuntu) método OPTIONS
: PREPET TABASCO I .d b
syn-ack ttl 128 Apache httpd (SSL-only mode) en el servidor we

20

GET HEAD POST OPTIONS
e 8 (Ubuntu)
) Tabasco 2016
organizationalUnitName=Domain Control Validated

oDaddy.com, Inc./S

| #| 2 Request to https:/jwww prepet.mx:443 [18.221.45.126]

[ Forward [ Crop | | Interceptison | | Action

J Raw I Headers T Hex 1

GET / HITP/1.1

Host: www.prepet.mx

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Authorization: Basic c2ltdwxhY3JvOnMxy2M/M]AxOA==

c2ltdWich¥ 3jvOnMxY 2 MMjAxOA==

Autenticacion BASIC para
ingresar al sitio, uso de BASE
64 para el envio de credenciales
de usuario

simulacro:slcc?2018

11
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Elecciones Estatales de Tabasco PR=P
Programa de Resultados Electorales Preliminares —

2018 TAB.

Gubematura v Diputaciones v ncias Municipales y Regidurias v © Ayuda

) [SGED] . ) n
@ Votos por Candidatura andidatura Independiente
Distrito
Inicio g
Seccién-Casilla Yau
. . e
ACTAS CAPTURADAS: @ PARTICIPACION CIUDADANA ULTIMO CORTE

2,912 de 2,912 Wl 04:55 horas ( UTC-5)
100 0000 0/0 @. 18 9734 % Hora local, 18 de junio de 2018

Gubernatura- Entidad

El total de votos calculado y porcentaje que se muestran, se refieren a los volos asentados en las Actas PREP hasta el momento.
Por presentacion, los decimales de los porcentajes muestran s6lo cuatro digitos. No obstante, al considerar todos los decimales, suman 100%
El total de votos mostrado a nivel Entidad representa la suma del voto emitido en territorio estatal

| / B8 PREPET | Diputacién - En. X

s-por-entidad CQo o @ O 4

| « C | @ Esseguro | https://www.prepet.mx/#/diputaciones-loc

Elecciones Estatal
Programa de Resultados El

Analitica Servidor Web

tura v

ad Google Analytics # Apache 24.18
@ Distritos () Votos por Partid
Framework JavaScript Gréficos JavaScript
Inicio - Dist Identificacion de
tecnologias en empledas D Angular)S 158 # Highcharts 4.1.9
ACTAS CAPTURADAS: en el aplicativo web DADANA & ey EER © Raphacl 220

. 2,911 de 2,912 a . S | Tipografia Sistema Operativo
99.9657 % 438604 u/o @ Font Awesome @ Ubuntu

Google Font AP|
Tag Manager

Framework Web

"W Google Tag Manager

- - - | 0olsira)
Diputaciones - Entidad B Sootereo

El total de votos calculado y porcentaje que se muestran, se refieren a los voios asentados en las Actas PREP hasta el momento. Por presentacion, los
decimales de los porcentajes muestran sole cuatro digites. No obstante, al considerar todos los decimales, suman 100%.

' Mapa Distritos Electorales

| El mapa resalta los distritos electorales donde aventaja el partide politico, coalicién o candidatura independiente hasta el momento.

DIPUTACIONES . ‘
NRTENTNAC DND: . - .

[ - X
/ 8] PREPET | Gubernatura - £ X \ Pagina principal del aplicativo

v

&« C | @ Esseguro | httpsy//www.prepet.mx/#/gubernatura-por-entidad Gouw & 0 4
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SSL Report: www.prepet.mx (18.221.45.126)

Summary

Overall Rating

Certificate

Key Exchange

Cipher Strength

n
=

Visit our documentation page for more configuration guides, and books. Known issues are documented here.

This server does not support Forward Secrecy with the reference browsers. Grade capped to B. MORE INFO »

This server's certificate chain is incomplete. Grade capped to B.

Certificate #1: RSA 2048 bits (SHA256withRSA)

Server Key and Certi

www.prepet mx

Subject Fingerprint SHA258: 702ad032b0e05e034601d1361ede3cf263404da38d01 851280202 80304086720
Fin SHAZSS: /ZThx36qRPby SydvBTG10TWILCXTZNHEXIdTGY=
Common names. WWw.prepet mx
Alternative names WWw.prepet.mx prepet.mx
Serial Number 23e8ec313864chba
Valid from Mon, 11 Jun 2018 03:22:44 UTC
Valid until Tue, 11 Jun 2019 03:22:44 UTC (expires in 11 months and 22 days)
Key RSA 2048 bits (2 65537)
Weak key (Debian) No
Go Daddy Secure Certificate Authority - G2
Issuer
Al hiip:ficertificates godaddy.comirepasitaryigdigZ.crt
Signature algorithm SHA256withRSA
Extended Validation No
Certificate Transparency Yes (certificate)
OCSP Must Staple No
CRL, OCSP
Revocation information CRL: hitp:/lerl godaddy. com/gdig2s 1-838.cri
©CSP: hitp:/iocsp. godaddy.comi
Revocation status Good (not revoked)
DNS CAA
Yes
Trusted

Mozilla Apple Android Java Windows

Additional Certificates (if supplied)

Certificates provided 1(1590 bytes)

Chain issues ncomplete

Certification Paths

Click here to expand

13
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Configuration

Protocols

TLS 1.3 R .

sz Se identifica el uso de

e TLS 1.0. Se recomienda
E usar TLS 1.2 o superior
SSL3

8sL2

For TLS 1.3 tests, we cumrently support draft version 23.

Cipher Suites

#TLS 1.2 (server has no preference)

SHA (8x2f) WEAK

_WITH_AES_128
TLS_DHE_RSA_WITH_AES_128_CBC_SHA (8x33) DHz20sesis 75

C| 41) WEAK

TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA (8x45) DH 204 btz FS

TLS_ECOHE_RSA_WITH_AES_128_CBC_SHA (axco13)

H sect571r1 (eq. 15260 bits RS

WEAK

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 (8x67) DH2043bits FS

c) WEAK

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (9x9¢) DH2048bits FS

TLS_ECOHE_RSA_WITH_AES_128_CBC_SHA256 (3xc027)

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (8xc02F) ECDH sects71r1 (=q. 16360 bits RSA)

SA_WITH_AES .

TLS_DHE_RSA_WITH_AES_256_CBC_SHA (8x33) DHz0stsis 5

RSA_WITH_C.

TLS_DHE_RSA_WITH_CAMELLIA_?56_CBC_SHA (8x83) OH 2048 bts 3

H sect571r1 (eq. 15360 bits

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (axc@ld) &

TL: SHA

RSA_WITH_AES_; WEAK

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (Bx6b) DH 204z nis 75

SA_WITH_AES . WEAK

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (8x37) OH 2048 bits

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (axca28)

t571r1 (eq. 15360 bits RSA)

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (8xc838) ECDH sac

#TLS 1.1 (server has no preference)

#TLS 1.0 (server has no preference)

t671r1 (eq. 15260 bits REA) F!

71r (eq. 15360 bits RSA)

128

128

128

128

128

128

128
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Handshake Simulation

Android 2.3.7

Android 4.0.4

Android 4.1.1

Android 422

Android 4.3

Android 442

Android 5.0.0

Android 6.0

Android 7.0

Baidu Jan 2015
BingPreview Jan 2015
Chrome 49 / XP SP3
Chrome 85/ Win7 R
Firefox 31.3.0 ESR / Win 7

Fireiox 47 /Win7 r

Eirefox 49 [ XP SP3
Firefox 59 (Win7 =
Googlebot Feb 2018

IE 7/ Vista

IE8/XP s1 MoSNI
IEE10/Win7 r
IEN/Win7 r
IE11/Wingir

IE 10/ Win Phone 8.0

IE 11/ Win Phone 8.1 r

RSA 2042 (SHA254)
RSA 2042 (SHA254)
RSA 2043 (SHA256)
RSA 2043 (SHA255)
RSA 2042 (SHA254)
RSA 2043 (SHA255)
RSA 2043 (SHA255)
RSA 2042 (SHA254)
RSA 2043 (SHA255)
RSA 2043 (SHA255)
RSA 2042 (SHA254)
RSA 2043 (SHA255)
RESA 2043 (SHAZ5E)
RSA 2042 (SHA254)
RSA 2043 (SHA255)
RSA 2042 (SHA254)
RSA 2042 (SHA254)
RSA 2043 (SHA255)

RSA 2042 (SHA254)

Server sent fatal alert handshake_failure

RESA 2042 (SHA254)
RSA 2043 (SHA255)
RSA 2042 (SHA254)
RSA 2042 (SHA254)

RSA 2043 (SHA255)

IE 11/ Win Phone &1 Update r RSA 2042 (SHA256)

IE 11/Win 10 »
Edge 15 /Win 10 r

Edge 13 / Win Phone 10 r

Java 6uds
Java Tu25
Java 8u161
OpenSSL 0.9.8y,
OpenSSL 1.0.11 R

OpenSSL 1.0.2e r

Safari5.1.9/08 X 10.
Safari 6/i0S 6.0.1

Saiari 6.04/05 X 1084 R
Safari7/i0S7.1 R
Safari7/0S X109 r
Saiari 8/i0584 r
Safari8/08 X 10.10 R
Saiari 8/i05 9 R

Saiari 9/0SX 10.11 R

Safari 10/i0S 10 R

Saiari 10/ 05 X 1012 r
Apple ATS9/I0S9 R
Yahoo Slurp Jan 2015

YandexBot Jan 2015

RSA 2042 (SHA254)

RSA 2043 (SHA255)

RSA 2042 (SHA254)

RSA 2042 (SHA258)

RSA 2042 (SHA254)

RSA 2043 (SHA255)

RSA 2042 (SHA254)

RSA 2042 (SHA254)

RSA 2043 (SHA255)

RSA 2042 (SHA254)

RSA 2048 (SHA256)

RSA 2043 (SHA255)

RSA 2042 (SHA254)

RSA 2043 (SHA255)

RSA 2043 (SHA255)

RSA 2042 (SHA254)

RSA 2043 (SHA255)

RSA 2043 (SHA255)

RSA 2042 (SHA254)

RSA 2043 (SHA255)

RSA 2043 (SHA256)

RSA 2042 (SHA254)

RSA 2043 (SHA255)

TLS12

TLS12

TLs1.2

TLS12

TLs1.2
TLS12
TLs1.2
TLs1.2
TLS12
TLs1.2
TLs1.2

TLS12

TLS12

TLs1.2

TLS12
TLs1.2
TLs1.2
TLS12

TLs1.2

TLs1.2

TLS1.2
TLS12
TLs1.2
TLS12
TLS12
TLs1.2
TLS12
TLs1.2
TLs1.2

TLS12

= htip/1.

> http/1.

> http/1.

= htip/1.

> http/1.

= htip/1.

= htip/1.

= htip/1.1

> http/.1
> http/.1
> http/.1
> http/.1

= htip/1.1

> http/.1
> http/.1
> http/.1
> http/.1

= htip/1.1

TLS_RSA_WITH_AES_128_CBC_SHA Mo Fs
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA ECDH

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secps2ir! F

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA ECDH secp521r1 FS
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH sacp256r1
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp25601
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA ECDH seco286r! FS

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH sect571r1

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp256r1 F:
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp2s6r F
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp28ér F

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp256ri F:

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH sacp256r1
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH sacp256r1
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp25601

TLS_RSA_WITH_AES_125_CEC_SHA Mo FS

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA ECDH saco256r1 FS
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECOH secp2sert
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_RSA_WITH_AES_125_CEC_SHA Mo FS
TLS_RSA_WITH_AES_128_CBC_SHA256 NoFs

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECOH seco258rt

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256ri F:

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256ri F:

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256r1
TLS_RSA_WITH_AES_128_CEC_SHA No FS
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA ECDH secp258rl FS

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECOHs

68r1
TLS_DHE_RSA_WITH_AES_256_GBC_SHA DH 2043 FS

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH s=

71r1
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp25601
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA ECDH saco256r1 FS

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

DH secp268r1
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA ECDH secp256r1 FS
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECOH seco258rt

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

DH secp256r1
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECOH secp2sert
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ECOH seco258rt
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp25601
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256e1

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH sacp256r1

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256ri F:

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp25eri

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp3sért F

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH
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Protocol Details

DROWN

Secure Renegotiation

Secure Client-Initiated Renegotiation
Insecure Client-Initiated Renegotiation
BEAST attack

POODLE (5SLv3)

POODLE (TLS)

Downgrade attack prevention
SSLITLS compression

RC4

Heartbeat (extension)

Heartbleed (vulnerability)
Ticketbleed (vulnerability)

OpenSSL CCS vuln. (CVE-2014-0224)

OpenSSL Padding Oracle vuln.
(CVE-2016-2107)

ROBOT (vulnerability)

Forward Secrecy

ALPN

NPN

Session resumption (caching)
Session resumption (tickets)
OCSP stapling

Strict Transport Security (HSTS)
HSTS Preloading

Public Key Pil

ng (HPKP)

Public Key Pinning Report-Only
Public Key Pinning (Static)

Long handshake intolerance

TLS extension intolerance

TLS version intolerance

Incorrect SN alerts

Uses common DH primes.

DH public server param (Ys) reuse

ECDH public server param reuse
Supported Named Groups

S5L 2 handshake compatibility

HTTP Requests

No, server keys and hostname not seen elsewhere with SSLv2
(1) For a better understanding of this fest, please read this longer explanation

(2) Key usage data kindly provided by the Censys network search engine, original DROWN website here

(3) Censys data is only indicative of possible key and certificate reuse; possibly out-of-date and not complete
Supported

No

No

Not mitigated server-side (more info) TLS 1.0: exzs
No, SSL 3 not supported (more info)

No (more info)

Yes, TLS_FALLBACK_SCSV supported (more info
No

No

Yes

No (more info)

No (more info)

No (more info)

No (more info)

No (more info)

With some browsers (1

Yes nitpi1.1

No

Not in: Chrome Edge Firefox IE
No (more info)
No

No (more info)
No

No

No

No

No

No

No

sect283k1, sect283r1, sect408k1, sect409r1, sect57 1k1, sect571r1, secp256k1, secp256r1, secpaBdr1,
secp521r1, brainpoolP256r1, brainpoolP384r1, brainpoolP512r1 (Server has no preference)

Yes

https://www.prepet.mx/ (HTTF/1.1 401 Unauthorized)

Miscellaneous
Testdate

Test duration

HTTP status code
HTTP server signature

Server hostname

Tue, 19 Jun 2018 22:13:44 UTC
117.328 seconds

401

Apache/2.4.18 (Ubuntu)

ec2-18-221-45-126.us-east-2. compute.amazonaws.com
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2 https:fjwww prepet.mx
T oapp
b/
¥ [ base_datos
[/
componentes
controllers
Tix:l
[ _dc=1529437114201
[} dc=1529437122206

¥

Y

|
!
Y g httpyfprepet.mix
Lo/

bl et

Enumeracion pasiva de
directorios y archivos de los
activos web

€ ) © @ | https://www.prepet.mx/assets/ ®|c | ® [Qsearch (€)@ @ | https://www.prepet.mx/app/ @ c ®
Index of /assets Index of /app

Name Last modified Size Description Name Last modified Size Description
& Parent Directory ) & Parent Directory -

AlcanceSimulacro2.pdf 2018-06-17 23:39 378K

asl.pdf 2018-06-17 23:18 378K
23 global/ 2018-06-15 16:39
3 ima/ 2018-06-17 22:30
23 layouts/ 2018-06-17 23:23

Apache/2.4.18 (Ubuntu) Server at www.prepet.mx Port 443

Navegacion entre directorios del
aplicativo esta habilitada

[#) HeaderService js 2018-06-04 19:08 4.9K
[# services js 2018-06-14 16:06 41K
C3base_datos/ 2018-06-18 09:56 -
Cjcomponentes/ 2018-06-1517:43 -

Sy css! 2018-06-17 22:29 -
[#) directives js 2018-06-01 16:24 2.5K
S3json/ 2018-06-1517:43 -
[# main.js 2018-06-13 11:27 21K

3 templates/ 2018-06-17 23:42 -

Apache/2.4.18 (Ubuntu) Server at www.prepet.mx Port 443
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Report name: Reports/www.prepet.mx_06-19-2018_19-15.txt

TARGET INFORMATION =
www.prepet.mx
Pr
Port: 80

ns ( Intento de ataque por
al patterns directorio transversal
in the filenames
according to the 0S5 type detected (unix)

Including Special
Traversal Engine DONE ! - Total traversa

TESTING RESULTS

launch 3.33
ting (You

Path: http://www.
Path: http:
Path: http:
Path: http:
Path: http:
Path: http:
Path: http:
Path: http:
Path: http:
Path: http:
Path: http:
Path: http:
Path: http://www.
Path: http://www.

Strict transport security not enforced

Issue: Strict transport security not enforced

Severity: Low .

o . cortain Ausencia de HSTS en el
Host: https://www.prepet.mx servidor web

Path: !

:~# curl -s -D- https://www.prepet.mx | grep -i "Strict"

asp.org | gr -1 "Strict"
15768000

Recomendacion

Emitir un nuevo certificado que cubra los problemas actuales.
Implementar HSTS.
Bloquear la navegacion entre directorios del aplicativo.
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Anexo A. Puertos y servicios

Direccion IP Nombre Servicio Sistema Operativo
18.221.45.126
IEPCT Linux
www.prepet.mx
Puerto Protocolo Servicio

22 tcp ssh
80 tcp http

443 tcp https

5060 tcp sip
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Anexo B. Marco metodologico y mejores practicas

El servicio de pruebas de penetracién a la infraestructura del IEPCT tiene como finalidad identificar
las debilidades, huecos y dreas de oportunidad en materia de seguridad de la informacién a las que
esta expuesta la infraestructura tecnoldgica, identificando el origen de la vulnerabilidad (producto
de la deficiencia en la implementacidn del control de seguridad), de ser posible explotarla e intentar
movimientos hacia otros objetivos, una vez terminado el servicio se emitirdn las recomendaciones
pertinentes para su mitigacién.

A continuacidn, se enumeran las actividades que se llevaron a cabo:

1. EIIEPCT proporciond la lista de direcciones IP autorizadas para ser evaluadas.

2. Mediante técnicas manuales y automatizadas, se identificaron aquellos dispositivos que se
encontraban activos.

3. Se identificaron de los servicios que se encuentran publicados en los servidores de la red
interna e internet.

4. Se identificaron y analizaron las vulnerabilidades, debilidades y configuraciones inseguras
en los activos designados.

5. Serealizaron pruebas de penetracion a los activos designados, empleando las metodologias
de OSSTMM y OWASP.

Como parte de la metodologia empleada para la clasificacion de vulnerabilidades, se utiliza la
métrica provista por el CVSS (Common Vulnerability Scoring System) en su versidén 2, en conjunto
con la experiencia del equipo de consultores asignados a la ejecucidn del servicio.

De acuerdo con lo descrito por el CVSS, es posible clasificar el impacto de las vulnerabilidades
tecnoldgicas basandose en el analisis matematico con respecto a una puntuacidn situada en una
escala entre 0 y 10, y un vector que representa los valores empleados para la obtencién de dicha
puntuacion.

Las ecuaciones y valores de las variables para cada una de los grupos pueden ser consultados en
https://www.first.org/cvss/v2/guide

Herramientas utilizadas

Las herramientas utilizadas para el servicio brindado se enlistan a continuacion:

e Escaner de puertos

e Escaner de servicios

e Scripts automatizados para andlisis de vulnerabilidades
e Herramientas de explotacién
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