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Introduccion

De acuerdo con la Ley General de Instituciones y Procedimientos Electorales (2017), el Programa de
Resultados Electorales Preliminares (PREP) “es el mecanismo de informacién electoral encargado
de proveer los resultados preliminares y no definitivos, de caracter estrictamente informativo”. Uno
de los elementos medulares del PREP es el sistema informatico que emplea para la digitalizacion de
las actas de escrutinio y cémputo, asi como para la captura, verificacion y publicacion de esta
informacién via Internet.

Segun el tipo de elecciones que se trate, la responsabilidad de implementar y operar cada instancia
del PREP recae en el Instituto Nacional Electoral (INE) o bien en alguno de los 32 Organismos
Publicos Locales (OPL) del pais.

Los Lineamientos del PREP (INE, 2020) sefialan que el INE o los OPL deben someter su sistema
informdtico a una auditoria de verificacién y andlisis, “con la finalidad de evaluar la integridad,
disponibilidad y seguridad en el procesamiento de la informacién y la generacién de resultados
conforme a la normativa aplicable y vigente”, para lo cual deben designar un ente auditor. De
acuerdo con el articulo 347 del Reglamento de Elecciones (INE, 2016), “para la designacion del ente
auditor se dara prioridad a instituciones académicas o de investigaciéon”.

A partir de lo anterior, el Instituto Electoral y de Participacion Ciudadana de Tabasco (IEPCT), en su
calidad de OPL, designa como ente auditor de la aplicacidén informatica del PREP del Estado de
Tabasco (PREPET) a la Universidad Nacional Auténoma de México (UNAM), a través de la Facultad
de Estudios Superiores Acatlan (FES Acatlan), de cara al Proceso Local Ordinario 2020-2021 para
elegir 21 diputaciones locales y 17 ayuntamientos, a realizarse el 6 de junio de 2021.

La FES Acatlan elaboré un plan de pruebas funcionales de caja negra para el sistema informatico del
PREPET, de conformidad con los numerales 25, 26, 27, 28 y 31, Capitulo Il, Titulo IlI; el numeral 33,
Capitulo Unico, Titulo IV de los Lineamientos del PREP (INE, 2020), asi como el Proceso Técnico
Operativo del PREPET para el Proceso Electoral Ordinario 2020-2021 (IEPCT, 2020). Dicho plan fue
entregado al IEPCT el 1 de abril de 2021, estableciendo como fecha para la ejecucion de las citadas
pruebas de caja negra el 21 de abril de 2021. Asimismo, realizd un informe preliminar de pruebas
funcionales de caja negra al sistema informatico del PREPET, con base en un simulacro especial de
auditoria llevado a cabo el 21 de abril de 2021.

El presente documento es el informe de desempeiio de la operacion del sistema informatico del
PRPET y consta de dos partes principales. En las secciones 1 a 5 se expone el informe de pruebas
funcionales de caja negra al sistema informatico del PREPET. Se incluye la metodologia empleada
para las pruebas funcionales de caja negra, cuya planificacién, disefio, ejecuciéon y documentacién
se sustenta en técnicas recomendadas por los Fundamentos de Pruebas de Software de la
International Software Testing Qualifications Board, ISTQB. Los criterios utilizados para la auditoria
encuentran su fundamento en la normatividad del PREP ya referida (Lineamientos del PREP y
Proceso Técnico Operativo del PREPET para el Proceso Electoral Ordinario 2020-2021). la
metodologia para clasificar los hallazgos vuelve a apoyarse en buenas practicas del ISTQB. Esto
incluye el llenado de una hoja de hallazgos, a partir de la cual se realizan observaciones,
recomendaciones y conclusiones.
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La segunda parte del informe, la seccidén 6, es un comparativo de los resultados obtenidos en las
pruebas funcionales de caja negra y los arrojados por los simulacros oficiales, llevados a cabo por el
IEPCT los dias 16, 23 y 30 de mayo de 2021. El propésito es determinar si los hallazgos derivados de
las citadas pruebas funcionales de caja negra fueron atendidos en la versidn final de la aplicacion
informdtica del PREPET, especificamente la utilizada en el dltimo simulacro oficial.

Como resultado, se ha verificado la integridad en el procesamiento de la informacidn en todos los
maodulos de la aplicacidn informdtica del PREPET auditados. El sistema registra en la base de datos
y presenta fielmente los datos capturados correspondientes a los votos obtenidos por cada
participante en la contienda electoral.



1 Metodologia para las pruebas funcionales de caja negra del
sistema informatico del PREPET

1.1 Objetivo

Evaluar la integridad en el procesamiento de la informacidn en todos los médulos de la aplicacién
informdtica del PREPET.

1.2 Alcance

De acuerdo con Pressman (2005), las pruebas de caja negra se aplican a la interfaz del software, de
manera que demuestran que cada una de las funciones realizadas por él resulta plenamente
operacional (pag. 422). Las pruebas de caja negra se enfocan en las salidas que deben obtenerse del
software, a partir de ciertas entradas predeterminadas, sin considerar el funcionamiento interno,
es decir, el cddigo. En esencia, la prueba se concentra en lo que el software hace, no cémo lo hace
(Graham, van Veenendaal, & Black, 2012).

Las pruebas funcionales se basan en los requerimientos de la aplicacidn informatica del PREPET, en
este caso obtenidos de los numerales 25, 26, 27, 28 y 31, Capitulo Il, Titulo lll; el numeral 33, Capitulo
Unico, Titulo IV de los Lineamientos del PREP (INE, 2020), asi como en el Proceso Técnico Operativo
del PREPET para el Proceso Electoral Ordinario 2020-2021. Se toman las siguientes técnicas,
recomendadas por los Fundamentos de Pruebas de Software de la International Software Testing
Qualifications Board, ISTQB (Graham, van Veenendaal, & Black, 2012):

e |dentificacidn de condiciones de prueba, a partir de la normatividad del PREPET referida en
el parrafo anterior.

® Incorporacién de casos de prueba basados en la experiencia de los aplicadores a partir de
proyectos similares realizados en el pasado.

e Disefio de casos de prueba, utilizando una adaptacién de las plantillas propuestas por el
estandar IEEE 829 para especificar los casos de prueba y el procedimiento de prueba.

e Aplicacion de la técnica de particiones de equivalencia para ejecutar una sola prueba
efectiva por cada particion.

e Aplicacion de tablas de decisidn y casos de uso para la verificacidén de ciertos procedimientos
especificados en la citada normatividad del PREPET.

Las pruebas funcionales de caja negra contempladas en este trabajo abarcaran todos los mdédulos
de la aplicacion informatica del PREPET, a saber:

e Digitalizacion (obtencién de la imagen digital del acta PREPET), desde aplicacion movil y
desde casilla.
Captura de actas PREPET.
Verificacién de la informacidn capturada.
Generacién y publicacion de resultados preliminares: emisidon de reportes y despliegue, de
conformidad con la normatividad aplicable.
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1.3 Exclusiones

Elementos que se consideran fuera del alcance de las pruebas funcionales al software PREP:

Pruebas de caja blanca al software informatico del PREPET.
Validacién de médulos ajenos a los de digitalizacidn, captura, verificacidon y publicacién de
resultados preliminares, especificados en el alcance.

® Pruebas de configuracién del manejador de base de datos utilizado para almacenar los
resultados generados por el PREPET.
Pruebas a la infraestructura de hardware involucrada en el funcionamiento del PREPET.
Pruebas al desempeno de los recursos humanos que intervienen las diferentes fases del
PREPET.

1.4 Supuestos

El IEPCT acepto la realizacién de un simulacro especial de auditoria, independiente de y previo a los
sefialados en el Capitulo VI, Titulo Il de los Lineamientos del PREP (INE, 2020). La simulacion
propuesta incluye una muestra de las casillas proyectadas para la jornada electoral del 6 de junio de
2021 (diputaciones locales y ayuntamientos). Para tal propdsito, IEPCT proporciond a la FES Acatlan:

1.
2.

Toda la normatividad aplicable y vigente al PREPET, relevante para el presente proyecto.
Relacidn de los partidos politicos, coaliciones y candidatos independientes que participaran en
cada eleccion, asi como su correspondencia con la geografia electoral.
Ejemplares muestra de actas de PREPET a utilizarse en la eleccidn.
Base de datos con las casillas que integran el catalogo de actas esperadas para la eleccién 2021,
junto con su correspondiente nimero maximo de votantes, de acuerdo con el listado nominal.
Los resultados porcentuales de la elecciéon inmediata anterior por cada uno de los cargos
involucrados en la jornada electoral de 2021:
e \otos obtenidos por cada partido
® Votos obtenidos por candidatos no registrados
e Votos nulos
e Personas que votaron
También de la eleccidn anterior el porcentaje de:
® Actas PREPET que, perteneciendo al catalogo de actas esperadas, no llegaron a su Centro
de Acopio y Transmisién de Datos correspondiente.
e Actas PREPET que llegaron a algin Centro de Acopio y Transmisién de Datos y no
pertenecian al catalogo de actas esperadas.
Actas PREPET con omisiones o errores en alguno de sus datos de identificacion.
Actas PREPET donde la suma de todos los votos asentados en ella excedia el nimero de
ciudadanos en la lista nominal correspondiente a la casilla mds el nimero maximo de
representantes de los partidos y candidaturas independientes.
o Actas PREPET de casillas especiales donde la suma de todos los votos asentados en ella
excedia el nimero méximo de boletas aprobado mds el nUmero maximo de representantes
de los partidos y candidaturas independientes.



o Actas PREPET donde la cantidad de votos era ilegible tanto en nimero como en letra para
todos los casos.

e Actas PREPET donde la cantidad de votos era ilegible tanto en nimero como en letra para

al menos un caso, pero no para todos.

Actas PREPET en donde diferia la cantidad asentada en letra con la cantidad numérica.

Actas PREPET donde la cantidad de votos se asentd en letra, pero no en nimero.

Actas PREPET donde la cantidad de votos se asentd en numero, pero no en letra.

Actas PREPET donde la cantidad de votos no se asenté ni en letra ni en nimero para al

menos uno de los casos, pero no para todos.

® Actas PREPET donde la cantidad de votos no se asentd ni en letra ni en numero para todos
los casos.

2 Criterios utilizados para la auditoria

La FES Acatlan estimo los resultados de una muestra de casillas proyectadas para la jornada electoral
del 6 de junio de 2021 (diputaciones locales y ayuntamientos) y, con apoyo del IEPCT, instrumenté
y observé el desarrollo de un simulacro especial de auditoria, independiente de y previo a los
sefialados en el Capitulo VI, Titulo Il de los Lineamientos del PREP (INE, 2020), en donde se puso a
prueba la aplicacion informdtica del PREPET al cotejar sus resultados con los estimados por la FES
Acatlan.

La preparacion de esta prueba contemplé: la validacién de los datos a capturar, calcular y publicar
en el PREPET (incluyendo la digitalizacién de actas de escrutinio y computo), asi como del manejo
de inconsistencias y contabilizacidn de los datos, de conformidad con el Capitulo Il, Titulo 11l de los
Lineamientos del PREP (INE, 2020). Durante el citado simulacro, la FES Acatlan observé
directamente el desarrollo de los trabajos.

Validacién de los datos a capturar en el PREPET (FESA_IEPCT_2021_DATOS)

El criterio se fundamenta en el numeral 28, Capitulo Il, Titulo Il de los Lineamientos del PREP (INE,
2020). Se enfoca en el médulo de captura. Consiste en validar la integridad en el procesamiento de
informacién, cotejando los resultados obtenidos por el sistema informatico del PREPET con los
generados por una simulacion de la FES Acatlan, luego de un simulacro especial de auditoria
ejecutado segun lo estipula el proceso técnico operativo, indicado en el Capitulo V, Titulo Il de los
Lineamientos del PREP (INE, 2020).

Validacion de la digitalizacion de actas PREPET (FESA_IEPCT_2021_DIGIT)

El criterio se fundamenta en el numeral 28, Capitulo Il, Titulo Il de los Lineamientos del PREP (INE,
2020). Consiste en validar la integridad en el procesamiento de informacién, cotejando los
resultados obtenidos por el sistema informatico del PREPET con los generados por una simulaciéon
de la FES Acatlan, luego de un simulacro especial de auditoria ejecutado segun lo estipula el proceso
técnico operativo, indicado en el Capitulo V, Titulo Il de los Lineamientos del PREP (INE, 2020). Es
una extensién del criterio FESA_IEPCT_2021_DATOS, pero enfocado al médulo de digitalizacidn de
actas PREPET.
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Validacién de los datos a calcular en el PREPET (FESA_IEPCT_2021_ CALCU)

El criterio se fundamenta en los numerales 25, 26, 27 y 31, Capitulo Il, Titulo Il de los Lineamientos
del PREP (INE, 2020), asi como en el Proceso Técnico Operativo del PREPET para el Proceso Electoral
Ordinario 2020-2021. Consiste en validar el célculo de resultados en la aplicacion informatica del
PREPET, cotejando sus resultados con los generados por una simulacidn de la FES Acatlan, luego de
un simulacro especial de auditoria ejecutado segun lo estipula el proceso técnico operativo,
indicado en el Capitulo V, Titulo Il de los Lineamientos del PREP (INE, 2020). Incluye condiciones
para el CATD y la/el Capacitador(a)-Asistente Electoral Local (CAEL).

Validacién de los datos a publicar en el PREPET (FESA_IEPCT_2021_PUBLI)

El criterio se fundamenta en el Capitulo I1, Titulo Il y el numeral 33, Capitulo Unico, Titulo IV de los
Lineamientos del PREP (INE, 2020). Se enfoca en la validacién del mddulo de publicaciéon de
resultados de la aplicacion informatica del PREPET, cotejando sus resultados con los generados por
una simulacién de la FES Acatldn, luego de un simulacro especial de auditoria ejecutado segln lo
estipula el proceso técnico operativo, indicado en el Capitulo V, Titulo Il de los Lineamientos del
PREP (INE, 2020). Es una extension del criterio FESA_IEPCT_2021_CALCU.

Cotejo de actas digitalizadas (FESA_IEPCT_2021 COTE))

El criterio se fundamenta en el Proceso Técnico Operativo del PREPET para el Proceso Electoral
Ordinario 2020-2021. Se enfoca en la fase de cotejo, verificando el cumplimiento del procedimiento
seguido cuando hay falta de coincidencia entre la primera captura y/o la segunda captura y/o la
tercera captura de las actas PREPET, luego de un simulacro especial de auditoria ejecutado segin lo
estipula el Proceso Técnico Operativo, indicado en el Capitulo V, Titulo Il de los Lineamientos del
PREP (INE, 2020).

Verificacién de actas capturadas contra actas digitalizadas
(FESA_IEPCT_2021_VERIF)

El criterio se fundamenta en el Proceso Técnico Operativo del PREPET para el Proceso Electoral
Ordinario 2020-2021. Se enfoca en la fase de verificacion de la imagen digital de actas PREPET en el
Centro de Captura y Verificacion, luego de un simulacro especial de auditoria ejecutado seguln lo
estipula el proceso técnico operativo, indicado en el Capitulo V, Titulo Il de los Lineamientos del
PREP (INE, 2020).

Verificacién del registro de actividad de todas las actas (FESA_IEPCT_2021_AUDIT)

El criterio se fundamenta en el Proceso Técnico Operativo del PREPET para el Proceso Electoral
Ordinario 2020-2021. Se enfoca en las posibilidades de auditoria brindadas por el sistema
informatico del PREPET, luego de un simulacro especial de auditoria ejecutado segun lo estipula el
proceso técnico operativo, indicado en el Capitulo V, Titulo Il de los Lineamientos del PREP (INE,
2020).
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3 Metodologia para clasificar los hallazgos

De acuerdo con los Fundamentos de Pruebas de Software de la ISTQB, tanto la clasificacion de las
incidencias, como la identificacion de su impacto forman parte del proceso denominado gestidn de
incidencias. La misma fuente define la tasa de fallas como una métrica obtenida a partir de la
proporcién del numero de fallas en una categoria dada, para una unidad de medida dada. Por otro
lado, el estandar IEEE 829 define un conjunto de plantillas para la documentacién de las pruebas de
software.

En el contexto de esta auditoria se denomina hallazgo al término incidencia referido por la ISTQB.
Se establece entonces una hoja de hallazgos, adaptada de las plantillas del estandar IEEE 829 con el
registro del elemento por validar, la condicién de prueba, los criterios de aceptacidn, la descripciéon
de los hallazgos y su clasificacidn con base en las siguientes dimensiones (Fernandez, 2017):

Prioridad. Indica la importancia que el responsable de la atencién al hallazgo asignado por el IEPCT
debe darle para resolverlo, en relacién con otros hallazgos. La prioridad puede ser alta o baja.

Severidad. Establece el impacto que el hallazgo puede producir en el sistema informatico del
PREPET. En estos términos, la severidad puede ser:

e Alta. Cuando el hallazgo se presenta en el funcionamiento del software y afecta las
operaciones esenciales o los resultados del PREPET.

e Maedia. El hallazgo se debe a un error humano de procedimiento y afecta los resultados del
PREPET.

e Baja. Si el hallazgo afecta operaciones no esenciales del PREPET, ya sea por error de
funcionamiento en la aplicacién informatica o por error humano de procedimiento.

Probabilidad. La probabilidad es un nimero entre 0y 1. En este caso estard determinada por la tasa
de fallas, definida como la proporcién de fallas sobre el nUmero de transacciones ejecutadas en la
prueba funcional de caja negra aplicada al sistema informatico del PREPET. Se establece aqui la
siguiente clasificacidn de severidad:

e Alta. Para una probabilidad superior al 0.7 (70%).
e Maedia. Significa probabilidad entre 0.3 (30%) y 0.7 (70%).
e Baja. Indica probabilidad menor a 0.3 (30%).

4 Gestion de hallazgos

A las 12:00 horas del 21 de abril de 2021 se llevd a cabo la prueba funcional de caja negra a la
aplicacién informatica del PREPET. Incluyé la totalidad de los componentes, de acuerdo con las
funcionalidades establecidas en el Proceso Técnico Operativo del PREPET para el Proceso Electoral
Ordinario 2020-2021, a saber: digitalizacién desde centro de acopio y transmisién de datos (CATD),
digitalizacion desde casilla (PREPET casilla), captura, verificacidn y publicacion.

Se utilizaron 16 actas de escrutinio y cdmputo (acta PREPET) para la prueba, ocho correspondientes
a la eleccidon de diputaciones locales y ocho acordes con la eleccion de ayuntamientos. El propdsito
fue verificar los diferentes flujos de procesamiento de la informacién contenida en las actas PREPET,
de conformidad con el citado Proceso Técnico Operativo. En este sentido, se conté con el personal
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y lainfraestructura estrictamente necesaria para los propdsitos de la prueba: estaciones de trabajo,
escaneres y dispositivos méviles con la aplicacién PREPET casilla.

El formato de acta PREPET utilizado en la prueba fue el oficial, tanto en forma como en tamafo y
color, a utilizarse durante la jornada electoral del 6 de junio de 2021. Cada acta fue llenada a mano,
a efecto de replicar en medida de lo posible las condiciones de dicha jornada. Los datos registrados
en cada documento fueron estimados por el equipo de auditoria de la FES Acatldn, respondiendo a
los diferentes casos especificados en el Plan de pruebas funcionales de caja negra para el sistema
informatico del PREPET, entregado al IEPCT el 1 de abril. Los votos ficticios asignados a los partidos
politicos sin tomar en cuenta coaliciones, ya que al momento de la prueba no se contaba con
informacidn referente a ellas.

La tabla 1 muestra los hallazgos derivados de las pruebas funcionales de caja negra a la aplicacidn
informdtica del PREPET. Incluye el elemento por validar, la condicién sustentada en la normatividad
aplicable, los criterios de aceptacidon también establecidos en la normatividad y los hallazgos con su
clasificacidon de prioridad, severidad y probabilidad. Las evidencias mencionadas en dicha tabla
forman parte de un documento anexo al presente.



Tabla 1. Hoja de hallazgos en las pruebas funcionales de caja negra a la aplicacion informdtica del PREPET

Elemento por validar

Criterios de aceptacion

Hallazgo

Validacion de los datos a capturar
en el PREPET
FESA_IEPCT_2021_DATOS

Condicion
Fundamento en el numeral 28,
Capitulo I, Titulo Il de los

Lineamientos del PREP (INE, 2020).
Se enfoca en el médulo de captura.
Consiste en validar la integridad en
el procesamiento de informacion,
cotejando los resultados obtenidos
por el sistema informatico del
PREPET con los generados por una
simulacién de la FES Acatlan.

a. Sin excepcion, los registros en la
base de datos entregada por el
IEPCT, correspondientes a las actas
PREPET, deben poseer todos los
datos de prueba citados en el
numeral 28, Capitulo Il, Titulo 1l de
los Lineamientos del PREP.

b. Sin excepcién, la hora asentada
en los registros de la base de datos
por el IEPCT debe coincidir con la
observada por los elementos de la
FES Acatldn ubicados en los CATD.

FESA_IEPCT_2021_DATOS.a

Los registros de la base de datos entregada por el IEPCT si corresponden a las
ocho actas capturadas para Municipio y ocho actas capturadas para
Ayuntamiento. En su totalidad contienen todos los datos de prueba citados
en el numeral 28, Capitulo II, Titulo Il de los Lineamientos del PREP.

FESA_IEPCT_2021_DATOS.b

Durante el proceso de evaluacion del sistema, en la primera parte
correspondiente al acopio se observd que la recepcién de las actas fue hecha,
mediante el procedimiento de registrar la entrega mediante un asentamiento
de hora y fecha en un sellador electrénico. La revisién/auditoria demostro
que la hora de entrega y recepcion corresponde a la asentada al acta que se
estd recibiendo.

Validacion de la digitalizacion de
actas PREPET
FESA_IEPCT_2021_DIGIT

Fundamento en el numeral 28,
Capitulo I, Titulo 1l de los
Lineamientos del PREP (INE, 2020).
Consiste en validar la integridad en
el procesamiento de informacion,
cotejando la imagen digital de las
actas con los datos de identificacion
registrados  por el sistema
PREPET con los
generados por una simulacion de la
FES Acatlan.

informatico del

a. Sin excepcion, todos los registros
en la base de datos entregada por el
IEPCT deben poseer la
digital de su acta
correspondiente.

imagen
PREPET

b. Sin excepcidn, la imagen del acta
PREPET en
muestreados debe corresponder a
los datos de identificacidn

todos los casos

contenidos en el registro.

FESA_IEPCT_2021_DIGIT.a

En el proceso de revisidn/auditoria, se observé que todos los registros de la
base de datos descargada desde el sistema PREPET poseian la imagen digital
de su correspondiente acta.

FESA_IEPCT_2021_DIGIT.b

En el proceso de revision/auditoria, se observo que en todos los registros de
la base de datos del PREPET, correspondientes a la prueba de funcionalidad
de caja negra para ayuntamientos, los datos de identificacion municipio,
seccion, tipo de casilla y nimero de casilla siempre estuvieron presentes en
la imagen del acta PREPET, no asi la fecha y la hora de acopio, la cual fue
omitida en dos actas. Evidencias FESA_IEPCT_2021_DIGIT.b01 y
FESA_IEPCT_2021_DIGIT.b02.

Se observé que en todos los registros de la base de datos del PREPET,
correspondientes a la prueba de funcionalidad de caja negra para
diputaciones, los datos de identificacion distrito, municipio, seccidn, tipo de
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Proceso Electoral Local Ordinario 2020-2021

Elemento por validar

Condicion

Criterios de aceptacion

Hallazgo

casilla y nimero de casilla siempre estuvieron presentes en la imagen del
acta PREPET, no asi la fecha y la hora de acopio, la cual no se distingue en un
acta y fue omitida en dos. Evidencias FESA_IEPCT_2021_DIGIT.b03,
FESA_IEPCT_2021_DIGIT.b04 y FESA_IEPCT_2021_DIGIT.bO5.

Validacion de los datos a calcular
en el PREPET
FESA_IEPCT_2021_CALCU

Fundamento en los numerales 25,
26, 27 y 31, Capitulo Il, Titulo Il de
los Lineamientos del PREP (INE,
2020), asi como en el Proceso
Técnico Operativo del PREPET para
el Proceso Electoral Ordinario 2020-
2021. Consiste en validar el célculo
de resultados en la aplicacion
informatica del PREPET, cotejando
sus resultados con los generados
por una simulaciéon de la FES

Acatlan.

a. Sin excepcién, las actas PREPET
que no lleguen al CATD no deben
estar registradas en la aplicacion
informatica del PREPET.

b. Sin excepcidn, las actas PREPET
con omisiones o errores en alguno
de sus datos de identificacién no se
contabilizaran. Las actas registradas
como “Fuera de catalogo” no deben
haberse capturado; asimismo, no
deberan contabilizarse como actas
inconsistentes. Se mostraran al final
del listado de actas.

c. Sin excepcidn, las actas PREPET
donde la suma de todos los votos
asentados en ella exceda el nimero
de ciudadanos en la lista nominal
correspondiente a la casilla mas el
numero maximo de representantes
de los partidos y candidaturas
independientes, deberan incluirse
actas no

en el grupo de

contabilizadas y los votos asentados

FESA_IEPCT_2021_CALCU.a

Para esta prueba se consideraron ocho actas para diputaciones y ocho actas
para ayuntamientos, teniendo un total de 16 actas que se simularon que
llegaron al CATD y se contabilizaron en base de datos del sistema informatico
del PREPET. El resto de las 2940 actas esperadas para diputaciones y el resto
de las 2912 actas esperadas para ayuntamientos no se registraron en la
aplicacion informatica del PREPET, de conformidad con el criterio aplicable.

FESA_IEPCT_2021_CALCU.b

En el proceso de revisién/auditoria, se observé que aquellas actas que
estaban fuera de catdlogo, por la omision de alguno de los datos de
identificacion, fueron selladas de entrega, escaneadas y en el proceso de
captura se detectd correctamente la ausencia de los datos faltantes, por lo
cual se llamé al supervisor para requisitar el acta y ponerla en la lista de actas
con inconsistencias fuera de catdlogo.

FESA_IEPCT_ 2021 CALCU.c

En el proceso de revision/auditoria, el acta que excede el nimero de los
ciudadanos de la lista nominal fue detectada en el proceso de verificacidn,
por lo cual se llama al supervisor para obtener los datos correspondientes y
separarla de las demas actas, corroborando que los datos se han capturado y
aparecen publicados, pero estos mismos no seran contabilizados y el acta
misma se sitla en el apartado fisico de actas con inconsistencias fuera de
catélogo.
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Elemento por validar

Condicion

Criterios de aceptacion

Hallazgo

en ellas se capturardn y publicaran,
pero no se contabilizardan. En
observaciones se asentara “Excede
la lista nominal”.

d. Sin excepcidn, las actas PREPET
donde la cantidad de votos sea
ilegible tanto en nimero como en
letra para al menos un caso, pero no
para todos, deberan contener
“ilegible” en cada ocurrencia de su
registro, el dato se contabilizard
como cero y se incluira en el grupo
de actas contabilizadas.

e. Sin excepcion, las actas PREPET
donde la cantidad de votos sea
ilegible tanto en nimero como en
letra para todos los casos, deberan
registrarse como “Todos ilegibles
y/o sin datos” y se incluirdn en el
grupo de actas no contabilizadas.

f. Sin excepcidn, las actas PREPET
donde la cantidad de votos
expresada en letra no coincide con
la expresada en numero,
prevalecerd la cantidad asentada

FESA_IEPCT_2021_CALCU.d

En el proceso de revision/auditoria, se identificé aquellas donde uno de los
datos se encontraba ilegible en nimero o letra, por lo cual durante el
procedimiento de captura se habilita un submenu en el sistema informatico
que da la opcion de marcar como ilegible o faltante, selecciondandose la
opcion de ilegible. Con esta opcion dentro del procedimiento hay certeza de
captura en las dos ocasiones que se lleva a cabo el procedimiento, por lo cual
el acta puede ser contabilizada y verificada para su publicacion.

FESA_IEPCT_2021_CALCU.e
En el proceso de revision/auditoria, se identificaron aquellas actas donde la
cantidad de votos era ilegible, tanto en nUmero como en letra, para todos los
casos, por lo cual durante el procedimiento de captura el sistema informatico
mostro la opcion de ilegible o faltante. Para este caso se seleccioné de manera
correcta la opcion de ilegible para todos los campos donde se solicitaba
nimero de votos. Se prepararon dos actas para esta prueba, una en
diputaciones locales y otra para ayuntamientos, corroborando que ambas
actas no fueron contabilizadas.

FESA_IEPCT_2021_CALCU.f

En el proceso de revision/auditoria, se pudo observar que aquellas actas que
presentaban una inconsistencia donde el nimero y la letra no correspondian
se procede a lo establecido por normatividad, en el sentido de que debe
prevalecer la cantidad con letra.
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Informe de desempefio de la operacion del sistema informatico del PREPET

Proceso Electoral Local Ordinario 2020-2021

Elemento por validar

Condicion

Criterios de aceptacion

Hallazgo

con letra, siempre y cuando no
presente alteraciones o tachaduras.
El acta PREPET se incluird en el
grupo de actas contabilizadas.

g. Sin excepcidn, en las actas PREPET
donde la cantidad de votos no ha
sido asentada ni en letra ni en
numero para al menos uno de los
casos, pero no para todos, cada
ocurrencia del acta se capturara
como “Sin dato”, el dato se
contabilizard como cero y el acta
PREPET se incluira dentro del grupo
de actas contabilizadas.

h. Sin excepcién, en las actas
PREPET donde la cantidad de votos
no ha sido asentada ni en letra ni en
numero para todos los casos, cada
ocurrencia del acta se capturard
como “Sin dato”, el dato se
contabilizard como cero y el acta

Durante el proceso de captura, el procedimiento marca que se debe asentar
y prevalecer el dato con letra: Al momento de llegar a la parte de verificacion
se observa que los datos no concuerdan con lo estipulado por lo que se hace
llamado al supervisor para revisar nuevamente el acta y realizar una tercera
captura, por lo cual debe coincidir con los datos que se han asentado. El
supervisor tiene un usuario y contrasefia que permite la modificacion de
datos, siempre y cuando este sea autorizado para su cambio.

El acta, asi como los datos se contabilizarad hasta que se haya corroborado por
el procedimiento de supervisién que los datos asentados son los datos
capturados.

FESA_IEPCT_2021 CALCU.g
En el proceso de revisidn/auditoria, se identifica el acta con ausencia de
datos. El acta misma tiene los datos de identificacion por lo cual se procede a
capturarla mediante el submenu del sistema para seleccionar la opcion de sin
datos (el submenu también tiene la opcidn de ilegible). Con esta opcién
dentro del procedimiento hay certeza de captura en las dos ocasiones que se
lleva a cabo el procedimiento con sendas actas preparadas para la prueba,
por lo que se procede a la captura de todos los datos con la opcidn
seleccionada de sin datos. El acta ha sido escaneada y una vez capturada se
procede a identificarla para que en el procedimiento de verificacidn se dé el
tratamiento correcto a los registros sin datos.

FESA_IEPCT_2021_CALCU.h

En el proceso de revision/auditoria, se identificaron las actas con datos
ausentes y con datos ilegibles para todos los casos. Con los datos propios de
las actas de su identificacion se procede a capturarla mediante el submenu
del sistema para seleccionar la opcién de sin datos o ilegible. Con esta opcidn
dentro del procedimiento hay certeza de captura en las dos ocasiones que se
lleva a cabo el procedimiento, por lo que se procede a la captura de todos los
datos con la opcion seleccionada de sin datos, el acta ha sido escaneada y una
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Elemento por validar

Condicion

Criterios de aceptacion

Hallazgo

PREPET se incluira dentro del grupo
de actas no contabilizadas,
registrada como “Todos ilegibles
y/o sin datos”.

i. En todos los casos, la/el CAEL
colocara el cédigo QR a las actas
PREPET que no cuenten con él.

j. En todos los casos, la/el CAEL
encimara el cédigo QR correcto a las
actas PREPET que tengan un cddigo
QR incorrecto.

k. En todos los casos, la persona
digitalizadora colocara el codigo QR
a las actas PREPET que no cuenten
con él.

|. En todos los casos la persona
acopiadora informara al
coordinador del CATD cuando los
datos de identificacion del acta
PREPET no coincidan con el cédigo
QR. Previa revisidn y aviso del citado
coordinador, la persona
digitalizadora encimara el cddigo
QR correcto encima del incorrecto,
siempre que no se esté en el
supuesto de identificacién forzada.

vez capturada se procede a identificarla para que en el procedimiento de
verificacion se tomen en cuenta los registros de sin datos, dependiendo sea
el caso del acta y se proceda a ponerla en la lista de actas que no se van a
contabilizar.

FESA_IEPCT_2021_CALCU.i

En el proceso de revision/auditoria, en las actas utilizadas se pudo observar
que cada una de ellas contaba con el cédigo QR respectivo, no se visualizd
alguna que no contara con el mismo.

FESA_IEPCT_2021_CALCU.j

En el proceso de revision/auditoria, no se efectud el procedimiento de
asignacién de codigo QR correcto, dado que todas las actas utilizadas ya
contaban con uno impreso visiblemente en el acta.

FESA_IEPCT_2021_CALCU.k

En el proceso de revision/auditoria, no se efectud el procedimiento de
asignacién de cddigo QR faltante, dado que todas las actas utilizadas ya
contaban con uno impreso visiblemente en el acta.

FESA_IEPCT_2021_CALCU.|

En el proceso de revisién/auditoria, no se efectud el procedimiento, debido a
que en todos los casos los datos de identificacion de las actas PREPET
coincidieron con el cédigo QR.
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Informe de desempefio de la operacion del sistema informatico del PREPET

Proceso Electoral Local Ordinario 2020-2021

Elemento por validar

Condicion

Criterios de aceptacion

Hallazgo

m. En todos los casos donde el
sistema informatico en el CATD no
realice una lectura correcta del
codigo QR se ingresara la
informacién de identificacién del

acta PREPET en forma manual.

n. En todos los casos donde las
imagenes recibidas por PREPET
Casilla no tengan la impresién del
dispositivo de sellado automético,
la fecha y hora de acopio sera la
misma que la de toma fotografica
original del PREPET Casilla.

0. En todos los casos donde la
calidad de la imagen enviada por la
aplicacion  PREPET Casilla no
permita su lectura o contenga
elementos adicionales, se clasificara
como no legible para captura.

FESA_IEPCT_2021_CALCU.m
En el proceso de revisién/auditoria, el procedimiento de verificacion de datos
del acta se lleva a efecto hasta la parte de captura, después de los
procedimientos de sellado, acopio. No hay evidencia de este apartado por no
presentarse el supuesto.

FESA_IEPCT_2021_CALCU.n
En el proceso de revisién/auditoria, se llevo a cabo la recepcion de imagenes
de actas, tomandose como base la hora de recibida en el dispositivo la cual
concuerda con la hora de verificacion y acopio en la aplicacién.

FESA_IEPCT_2021_CALCU.o

En el proceso de revisién/auditoria, el procedimiento imagen ilegible recibida
desde la aplicacion PREPET Casilla no se notd, en virtud de que todos los
dispositivos méviles son nuevos, el manejo de ellos fue el indicado para el
envio de las imagenes y el supuesto de ilegibilidad o alteracion de datos no se
presento.

Validacion de los datos a publicar

en el PREPET
FESA_IEPCT_2021_PUBLI

Fundamento en el Capitulo II, Titulo
Il'y el numeral 33, Capitulo Unico,
Titulo IV de los Lineamientos del
PREP (INE, 2020). Se enfoca en la
validacion del maddulo de
publicacion de resultados de la
aplicacion informatica del PREPET,

cotejando sus resultados con los

a. Sin excepcion, la aplicacién
informatica del PREPET deberd
publicar la actualizacion de los
resultados en un nimero minimo de
tres veces por hora.

FESA_IEPCT_2021_PUBLI.a
Aunque el simulacro de auditoria inicié a las 12:17 horas y concluyd a las
13:09, es decir, duré menos de una hora, en el proceso de revisién/auditoria
se observé una actualizacidén de cada 10 minutos en los resultados publicados
por la aplicacién informatica del PREPET. Asimismo, fue posible verificar que
el sistema puede configurar el tiempo de actualizacion.
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Elemento por validar

Condicion

Criterios de aceptacion

Hallazgo

generados por una simulacion de la
FES Acatlan.

b. Sin excepcion, la aplicacion
informatica del PREPET deberd
publicar todos los datos de prueba
contemplados para
FESA_IEPCT_2021_CALCU, en
agregados por entidad federativa,
municipio, distrito electoral, seccion
y casilla.

c. Sin excepcién, las actas PREPET
con omisiones o errores en alguno
de sus datos de identificacion seran
mostradas al final del listado de
actas.

d. Sin excepcion, los resultados
publicados por la aplicacion
informdtica del PREPET deberan
corresponder fielmente a los datos
capturados en su base de datos.

FESA_IEPCT_2021_PUBLLb

En el proceso de revision/auditoria se observé que la aplicacion informética
del PREPET si publica los datos de prueba contemplados para para
FESA_IEPCT_2021_CALCU en agregados por entidad federativa, municipio,
distrito electoral, seccion y casilla.

FESA_IEPCT_2021_PUBLI.c

En el proceso de revision/auditoria se observd que la presentacion de las
actas en el detalle de votos por casilla, tanto para diputaciones como para
ayuntamientos, guardaba un orden de aparicién por casilla, tipo y nimero. En
dos actas sin datos de identificaciéon, una para diputaciones y otra para
ayuntamientos, preparadas para esta prueba, la aplicacidn informatica marco
en todos los casos la leyenda “no identificada” y la observacion “fuera de
catalogo”. Sin embargo, no aparecieron al final del listado, sino en el orden
que les corresponderia como si hubiesen tenido los datos de identificacion.
En la base de datos se registraron cero actas fuera de catdlogo, cuando
deberia haber wuna por cada tipo de eleccién. Evidencias
FESA_IEPCT_2021_PUBLI.cO1, FESA_IEPCT_2021_PUBLI.c02 y
FESA_IEPCT_2021_PUBLI.c03.

FESA_IEPCT_2021_PUBLI.d

En el proceso de revision/auditoria se observé que, tanto para diputaciones
como para ayuntamientos, los resultados de votacion publicados por la
aplicacion informatica del PREPET correspondieron fielmente a los datos
capturados en su base de datos. Ademas, dichos resultados fueron idénticos
a los simulados en actas por parte de la FES Acatlan.
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Informe de desempefio de la operacion del sistema informatico del PREPET

Proceso Electoral Local Ordinario 2020-2021

Elemento por validar

Condicion

Criterios de aceptacion

Hallazgo

e. Sin excepcidn, para la publicacion
de porcentajes, los decimales
deberan expresarse a cuatro
posiciones, con el decimal en la
cuarta posicion truncado, no
redondeado.

Por otra parte, el total de actas esperadas registradas en la base de datos de
la aplicacion informatica del PREPET para diputaciones era de 2940, pero el
sitio de publicacién informdé 2912; esto alter6 el porcentaje de actas
capturadas: se public6 0.2747%, cuando por base de datos debid ser 0.2721%.
Evidencia FESA_IEPCT_2021_PUBLI.dO1.

También en el caso de diputaciones locales, la base de datos indica 136 actas
esperadas para el distrito de Centla, pero la aplicacion publicé 135. Se detectd
duplicidad en la base de datos para el registro correspondiente a la seccién
173, casilla 1, tipo “S”. Asimismo, se detectd una discrepancia en el porcentaje
de actas capturadas en relacidn con el total para el distrito Centla: el calculado
en la base de datos fue 4.5918%, mientras que el publicado por la aplicacién
informdtica del PREPET fue 2.9629%. Evidencia FESA_IEPCT_2021_PUBLI.d02.
Se detecté también una discrepancia entre en el porcentaje de actas
capturadas en relacidn con el total para el municipio Centla: el calculado en
la base de datos fue 5.9259%, mientras que el publicado por la aplicacién
informatica del PREPET fue 2.9629%. Evidencia FESA_IEPCT_2021_PUBLI.d03.

FESA_IEPCT_2021 PUBLI.e
En el proceso de revision/auditoria se observé que, tanto para diputaciones
como para ayuntamientos, en la base de datos como en la aplicacion
informatica para publicacién de resultados, el porcentaje de participacion
ciudadana con base en la lista nominal de actas PREPET en todos los casos no
se expresa a cuatro digitos truncados, en lugar de ello se esta redondeando.
Evidencias FESA_IEPCT_2021_PUBLI.e01y FESA_IEPCT_2021_PUBLI.e02.

Cotejo de actas digitalizadas
FESA_IEPCT_2021_COTEJ

Fundamento en el Proceso Técnico
Operativo del PREPET para el
Proceso Electoral Ordinario 2020-
2021. Se enfoca en la fase de cotejo,
verificando el cumplimiento del
procedimiento seguido cuando hay
falta de coincidencia entre la

a. Sin excepcion, la aplicacidn
PREPET no
procesara la captura de actas
duplicadas.

informatica  del

FESA_IEPCT_2021_COTEJ.a

En el proceso de revision/auditoria el auditor solicité a un capturista volver a
registrar en el sistema informdtico un acta que ya habia pasado por el
procedimiento de captura. La prueba mostré que en la aplicacion del PREPET
no se puede volver a capturar el acta que ya ha pasado por este
procedimiento; el mensaje es claro, el acta ya ha pasado por el procedimiento
de captura.
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Elemento por validar

Condicion

Criterios de aceptacion

Hallazgo

primera captura y/o la segunda
captura y/o la tercera captura de las
actas PREPET.

b. Sin excepcion, la aplicacion
PREPET deberd
enviar a una tercera captura la

informatica del

imagen de un acta con datos
diferentes en la primera y segunda
capturas.

FESA_IEPCT_2021_COTEJb

En el proceso de revisién/auditoria, una vez que inicia el procedimiento de
captura, este se lleva a cabo dos veces, la aplicacion no permite la salida de
captura completa hasta que ambas capturas coincidan. Por tanto, una tercera
captura solo se lleva a efecto si en el procedimiento de verificacion se
encuentra una discrepancia, por lo cual se llama a un supervisor para que el
acta en cuestion se verifique y se proceda a habilitar el procedimiento de
modificacién de datos, el cual consiste en una nueva captura del acta en
cuestion, y se pasa a verificacidon nuevamente. Una vez verificado que
coinciden los datos correspondientes, se procede a contabilizar y publicar el
acta.

Verificacidén de actas capturadas
contra actas digitalizadas
FESA_IEPCT_2021_VERIF

Fundamento en el Proceso Técnico
Operativo del PREPET para el
Proceso Electoral Ordinario 2020-
2021. Se enfoca en la fase de
verificacidon de la imagen digital de
actas.

a. Sin excepcidén, la aplicacidn
informatica del PREPET debe
mantener intactos los registros de
actas cuya captura e imagen digital
sean coincidentes.

b. Sin excepcidn, la aplicacion
informatica del PREPET deberd
permitir la doble verificacion en
terminales diferentes cuando los
datos capturados no coincidan con
la imagen digital de un acta.

c. Sin excepcidn, la aplicacién
informatica del PREPET debera
permitir una segunda digitalizacion
en el CATD cuando un acta esté
marcada como “ilegible”.

a. Sin excepcién, la aplicacion
informatica del PREPET deberd
permitir la repeticion de las
actividades  de  digitalizacidn,

FESA_IEPCT_2021_VERIF.a

En el proceso de revisién/auditoria se observé que, tanto para diputaciones
como para ayuntamientos, la aplicacidon informatica del PREPET mantuvo
intactos los registros de actas cuya captura e imagen digital resultaron
coincidentes. Ademas, dichos resultados fueron idénticos a los simulados en
actas por parte de la FES Acatlan.

FESA_IEPCT_2021_VERIF.b
En el proceso de revisién/auditoria, no se llevé a cabo el procedimiento.

FESA_IEPCT_2021_VERIF.c
En el proceso de revisién/auditoria, no se llevd a cabo el procedimiento.

FESA_IEPCT_2021_VERIF.d
En el proceso de revisién/auditoria, no se llevé a cabo el procedimiento.
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Elemento por validar

Condicion

Criterios de aceptacion

Hallazgo

captura o verificacidon, segun
corresponda, cuando un acta esté
marcada como “incorrecta”.

Verificacidn del registro de

actividad de todas las actas PREPET

FESA_IEPCT_2021_AUDIT

Fundamento en el Proceso Técnico
Operativo del PREPET para el
Proceso Electoral Ordinario 2020-
2021. Se enfoca en las posibilidades
de auditoria brindadas por el
sistema informatico del PREPET.

a. Sin excepcién, la aplicacidn
informatica del PREPET debera
mantener un registro de actividad
de todas las actas PREPET.

FESA_IEPCT_2021_AUDIT.a
En el proceso de revisién/auditoria se verificd la operacién de un aplicativo
web, denominado Sistema de Informacién Estatal Electoral, entre cuyas
opciones se encuentra el Seguimiento en el registro de actas. Dicha opcién
muestra una bitdcora de las actas durante los procesos de digitalizacién,
captura y verificacion, almacenando nombre de usuario que ejecutd el
proceso y su clave de elector, asi como fecha y hora de la transaccion.

19




5 Observaciones y recomendaciones

La auditoria efectuada al sistema informatico del PREPET de cara al Proceso Electoral Local Ordinario
2020-2021, a través de las pruebas funcionales de caja negra, arrojo los siguientes hallazgos y
recomendaciones:

1.

Hallazgo. En el proceso de revision/auditoria, se observé que en todos los registros de la
base de datos del PREPET, correspondientes a la prueba de funcionalidad de caja negra para
ayuntamientos, los datos de identificacion municipio, seccidn, tipo de casilla y nimero de
casilla siempre estuvieron presentes en la imagen del acta PREPET, no asi la fecha y la hora
de acopio, la cual fue omitida en dos actas. Asimismo, se observé que en todos los registros
de la base de datos del PREPET, correspondientes a la prueba de funcionalidad de caja negra
para diputaciones, los datos de identificacidn distrito, municipio, seccién, tipo de casilla y
numero de casilla siempre estuvieron presentes en la imagen del acta PREPET, no asi la
fecha y la hora de acopio, la cual no se distingue en un acta y fue omitida en dos.
Prioridad: alta. Severidad: baja. Probabilidad: media.

Recomendacion. La fraccién |, numeral 28, Capitulo Il, Titulo lll de los Lineamientos del PREP
(INE, 2020) considera la fecha y hora de acopio como datos de identificacidon de las actas
PREP. Es importante ajustar el procedimiento de acopio para que se utilice adecuadamente
y sin omisiones el espacio correspondiente a dichos datos. Se sugiere incorporar la habilidad
de manejo del sellado electrénico en la capacitacién al personal de acopio. Durante la
revision/auditoria se pudo observar la dificultad para poder llevar a cabo el procedimiento,
lo cual ocasionara una pila y, desde el punto de vista de entrega, un retraso entre la hora de
entrega y la hora registrada en el acta. Adicionalmente, si llegase el caso de entrega por
volumen, se tendria un desfasamiento evidente entre la hora de llegada y entrega, con la
hora de registro. Considerando también que se tendria una pila de actas en el
procedimiento de acopio donde puede ocurrir que la primera en haber llegado sea la dltima
en registrar su sello de entrada.

Hallazgo. En el proceso de revisidon/auditoria se observé que la presentacion de las actas en
el detalle de votos por casilla, tanto para diputaciones como para ayuntamientos, guardaba
un orden de aparicidn por casilla, tipo y nimero. En dos actas sin datos de identificacion,
una para diputaciones y otra para ayuntamientos, preparadas para esta prueba, la
aplicaciéon informatica marcé en todos los casos la leyenda “no identificada” y la observacion
“fuera de catdlogo”. Sin embargo, no aparecieron al final del listado, sino en el orden que
les corresponderia como si hubiesen tenido los datos de identificacion. En la base de datos
se registraron cero actas fuera de catdlogo, cuando deberia haber una por cada tipo de
eleccioén.

Prioridad: alta. Severidad: alta. Probabilidad: alta.

Recomendacion. Si las actas se marcan como fuera de catdlogo, sus registros en la base de
datos de la aplicacion informatica del PREPET no tendrian por qué almacenar datos como
casilla, tipo y nimero, de forma que puedan aparecer al final del listado de actas, como lo
marca La fraccion I, numeral 31, Capitulo II, Titulo Il de los Lineamientos del PREP (INE,
2020).
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Hallazgo. En el proceso de revision/auditoria se observé que, tanto para diputaciones como
para ayuntamientos, los resultados de votacion publicados por la aplicacién informatica del
PREPET correspondieron fielmente a los datos capturados en su base de datos. Ademas,
dichos resultados fueron idénticos a los simulados en actas por parte de la FES Acatlan. Por
otra parte, el total de actas esperadas registradas en la base de datos de la aplicacion
informatica del PREPET para diputaciones era de 2940, pero el sitio de publicacidn informé
2912; esto alterd el porcentaje de actas capturadas: se publicé 0.2747%, cuando por base
de datos debid ser 0.2721%. También en el caso de diputaciones locales, la base de datos
indica 136 actas esperadas para el distrito de Centla, pero la aplicaciéon publicé 135. Se
detectd duplicidad en la base de datos para el registro correspondiente a la seccién 173,
casilla 1. Asimismo, se detectd una discrepancia en el porcentaje de actas capturadas en
relacién con el total para el distrito Centla: el calculado en la base de datos fue 4.5918%,
mientras que el publicado por la aplicacion informatica del PREPET fue 2.9629%. Se detectd
también una discrepancia entre en el porcentaje de actas capturadas en relacién con el total
para el municipio Centla: el calculado en la base de datos fue 5.9259%, mientras que el
publicado por la aplicacién informatica del PREPET fue 2.9629%.

Prioridad: alta. Severidad: alta. Probabilidad: alta.

Recomendaciones. Verificar, el llenado de datos en los catalogos del sistema para evitar
duplicidades. El cddigo de la aplicacion informatica del PREPET debe revisarse a efecto de
corregir el calculo del porcentaje de actas capturadas en relacion con el total.

Hallazgo. En el proceso de revision/auditoria se observé que, tanto para diputaciones como
para ayuntamientos, en la base de datos como en la aplicacién informdtica para publicacidon
de resultados, el porcentaje de participacién ciudadana con base en la lista nominal de actas
PREPET en todos los casos no se expresa a cuatro digitos truncados, en lugar de ello se esta
redondeando.

Prioridad: alta. Severidad: alta. Probabilidad: alta.

Recomendacion. El numeral 27, Capitulo Il, Titulo Il de los Lineamientos del PREP (INE,
2020) indica expresamente la presentacion de porcentajes de participacion con
truncamiento en la cuarta cifra decimal, por lo cual la aplicacién informdatica del PREPET
debe ajustarse al cumplimiento de este punto.

Por otro lado, hay algunas recomendaciones, que no corresponden propiamente al funcionamiento
de la aplicacion informatica del PREPET, pero cuya observancia puede contribuir a mejorar el
procedimiento de este ejercicio el dia de la jornada electoral.
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1.

Punto de observacion. Las actas identificadas como fuera de catdlogo se entregan al
supervisor para ponerlas en la lista de no contabilizadas. Es importante no perder de vista
la ubicacién de estas actas y tener siempre presente no ponerlas cerca de las que si se
contabilizan.

Recomendaciéon. Mantener un apartado fisico con los titulos respectivos de actas fuera de
catalogo y otro con actas contabilizadas después de su respectiva supervision.



Punto de observacion. Durante el simulacro especial de auditoria para el desarrollo de las
pruebas de caja negra a la aplicacion informatica del PREPET no se contemplaron
coaliciones, en virtud de que los tiempos electorales no lo permitieron.

Recomendacion. Incluir pruebas en el primer simulacro oficial establecido en la legislacion
vigente con diferentes condiciones de error asociadas a la captura y calculo de los votos
correspondientes a coaliciones.

Punto de observacion. El cédigo QR no fue utilizado en momento alguno del simulacro de
auditoria para su validacion.

Recomendacion. Incluir pruebas en el primer simulacro oficial establecido en la legislacion
vigente con diferentes condiciones de error asociadas con el cédigo QR en las actas PREPET.

Punto de observacidn. La aplicacion informatica del PREPET detecta correctamente cuando
la primeray la segunda captura no coinciden. Sin embargo, el procedimiento de verificacidn
es crucial para determinar que los datos no coinciden en ambas capturas con los datos
asentados en el acta escaneada.

Recomendacion. Reforzar la capacitacion del personal de verificacion para evitar la
ocurrencia de un error humano en el momento de capturar las actas PREPET en la aplicacién
informatica.

Punto de observacion. El IEPCT cuenta con un Sistema de Informacion Estatal Electoral
desde el cual se puede consultar la bitdcora que permite dar seguimiento a las transacciones
de un acta dentro de la aplicacién informatica del PREPET, especificamente en los procesos
digitalizacion, captura y verificacidn.

Recomendacion. Comprobar el dia de la jornada electoral, previo al inicio del PREP, que las
pistas de auditoria en el sistema gestor de base de datos alimentado por la aplicacion
informatica del PREPET estan activadas. Las pistas de auditoria garantizan que cualquier
transaccidn pueda rastrearse a lo largo del funcionamiento de un sistema informatico. En el
caso del PREPET, la rastreabilidad de todas las transacciones seria un elemento fundamental
en caso de presentarse una auditoria post eleccidn, a efecto de garantizar la integridad de
los datos almacenados por la aplicacion informatica.
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6 Comparativo de resultados en pruebas funcionales de caja negray
simulacros oficiales

Para determinar si los hallazgos derivados de las pruebas funcionales de caja negra efectuadas el 21
de abril fueron atendidos en la version final de la aplicacién informatica del PREPET, se analizaron
los resultados del ultimo simulacro oficial llevado a cabo por el IEPCT el 30 de mayo, tanto en su
contenido de base de datos, como en su mddulo de presentacion. La tabla 2 expone el comparativo
entre los resultados de ambos momentos e incluye una leyenda de acuerdo con una clasificacion
como atendido, parcialmente atendido o no atendido. En caso de ocurrir nuevos hallazgos, su
clasificacion seguiria la metodologia expuesta en la seccién 3 de este reporte.

Cabe seiialar que la FES Acatlan tuvo presencia de personal en el citado simulacro del 30 de mayo y
acceso total a la base de datos y al médulo de presentacion de la aplicacion informatica del PREPET

utilizada para ese ejercicio.

Tabla 2. Comparativo entre hallazgos en pruebas funcionales de caja negra y resultados del simulacro del 30 de mayo

Hallazgo en pruebas funcionales de caja negra

Resultado en simulacro del 30 de mayo

1. En el proceso de revisiéon/auditoria, se observo que en
todos los registros de la base de datos del PREPET,
correspondientes a la prueba de funcionalidad de caja
negra para ayuntamientos, los datos de identificacion
municipio, seccion, tipo de casilla y numero de casilla
siempre estuvieron presentes en la imagen del acta
PREPET, no asi la fecha y la hora de acopio, la cual fue
omitida en dos actas. Asimismo, se observé que en todos
los registros de la base de datos del PREPET,
correspondientes a la prueba de funcionalidad de caja
negra para diputaciones, los datos de identificacion
distrito, municipio, seccion, tipo de casilla y nimero de
casilla siempre estuvieron presentes en la imagen del acta
PREPET, no asi la fecha y la hora de acopio, la cual no se
distingue en un acta y fue omitida en dos.

Atendido. En el proceso de revision/auditoria se
seleccionaron aleatoriamente 184 actas PREPET,
constatando que la totalidad de las 149 que se registraron
por el procedimiento de acopio en CATD contaban con
todos los datos de identificacién, incluyendo fecha y hora
de acopio. El resto, 35, llegaron por la aplicacion PREPET
casilla, por lo cual no contaban con tal dato.

2. En el proceso de revision/auditoria se observé que la
presentacidn de las actas en el detalle de votos por casilla,
tanto para diputaciones como para ayuntamientos,
guardaba un orden de aparicién por casilla, tipo y nimero.
En dos actas sin datos de identificacion, una para
diputaciones y otra para ayuntamientos, preparadas para
esta prueba, la aplicacion informatica marco en todos los
casos la leyenda “no identificada” y la observacion “fuera
de catalogo”. Sin embargo, no aparecieron al final del
listado, sino en el orden que les corresponderia como si
hubiesen tenido los datos de identificacion. En la base de
datos se registraron cero actas fuera de catalogo, cuando
deberia haber una por cada tipo de eleccién.

Atendido. En los simulacros oficiales no hubo actas
PREPET no identificadas o fuera de catdlogo. El IEPCT
aclaré que tiene diferentes procedimientos para lograr la
identificacion de las actas.

3. En el proceso de revision/auditoria se observé que,
tanto para diputaciones como para ayuntamientos, los
resultados de votacién publicados por la aplicacion
informatica del PREPET correspondieron fielmente a los
datos capturados en su base de datos. Ademas, dichos
resultados fueron idénticos a los simulados en actas por

Atendido. El IEPCT aclaré que la diferencia entre las actas
PREPET esperadas por base de datos y las presentadas por
la aplicacion informatica del PREPET se debia a que en
ésta no se muestran los votos correspondientes a casillas
especiales de representacién proporcional; esto tanto
para diputaciones locales como para ayuntamientos. En el
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parte de la FES Acatlan. Por otra parte, el total de actas
esperadas registradas en la base de datos de la aplicacién
informatica del PREPET para diputaciones era de 2940,
pero el sitio de publicacion informdé 2912; esto alterd el
porcentaje de actas capturadas: se publicé 0.2747%,
cuando por base de datos debid ser 0.2721%. También en
el caso de diputaciones locales, |la base de datos indica 136
actas esperadas para el distrito de Centla, pero la
aplicacion publicé 135. Se detectd duplicidad en la base
de datos para el registro correspondiente a la seccién 173,
casilla 1. Asimismo, se detectd una discrepancia en el
porcentaje de actas capturadas en relacion con el total
para el distrito Centla: el calculado en la base de datos fue
4.5918%, mientras que el publicado por la aplicacion
informatica del PREPET fue 2.9629%. Se detect6 también
una discrepancia entre en el porcentaje de actas
capturadas en relacién con el total para el municipio
Centla: el calculado en la base de datos fue 5.9259%,
mientras que el publicado por la aplicacién informatica
del PREPET fue 2.9629%.

proceso de revision/auditoria no se observaron casillas
duplicadas en la base de datos.

4. En el proceso de revision/auditoria se observé que,
tanto para diputaciones como para ayuntamientos, en la
base de datos como en la aplicacion informatica para
publicacién de resultados, el porcentaje de participacion
ciudadana con base en la lista nominal de actas PREPET en
todos los casos no se expresa a cuatro digitos truncados,
en lugar de ello se esta redondeando.

Atendido. En el proceso de revisién/auditoria se observé
que los resultados expresados en porcentaje, tanto para
diputaciones como para ayuntamientos, en la base de
datos como en el mdédulo de la aplicacién informatica del
PREPET para publicacion de resultados, se mostraron
truncados hasta el cuarto digito.
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7 Conclusiones

Las pruebas funcionales de caja negra efectuadas al sistema informatico del PREPET el 21 de abril
produjeron hallazgos en el mddulo de presentacidén que, si bien no alteraban en medida alguna los
resultados de la eleccidn, si evidenciaban discrepancias entre algunos catdlogos de la base de datos
y la publicacién de ciertos porcentajes, asi como falta de conformidad en relacidon con la
normatividad aplicable. Dichos hallazgos fueron reportados y ponderados de acuerdo con las
dimensiones prioridad, severidad y probabilidad, asi como acompafiados de la correspondiente
recomendacion.

Luego de analizar los resultados arrojados por la aplicacién informatica del PREPET empleada en el
ultimo simulacro oficial, llevado a cabo por el IEPCT el 30 de mayo, tanto en su contenido de base
de datos como en su mdédulo de presentacidn, se ha constatado que los hallazgos de las pruebas
funcionales de caja negra antes citados fueron atendidos por el IEPCT.

Se ha verificado la integridad en el procesamiento de la informacion en todos los mddulos de la
aplicacién informatica del PREPET auditados: digitalizacidon (obtencién de la imagen digital del acta
PREPET), desde aplicacion mdvil y desde casilla, captura de actas PREPET, verificacién de la
informacidn capturada y generacién y publicacién de resultados preliminares. El sistema registra en
su base de datos y presenta fielmente los datos capturados correspondientes a los votos obtenidos
por cada participante en la contienda electoral.
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