INSTITUTO ELECTORAL Y DE PARTICIPACION
CIUDADANA DE TABASCO

PARTICIPACON E‘ COMITE DE COMPRAS

NUESTRO COMPROMISO

JUNTA DE ACLARACIONES

o

PRESIDENTE. Buenos dias a todos y a todas, en la Ciudad de Villahermosa, Capital del
Estado de Tabasco, siendo las diez horas, con diecisiete minutos, del dia primero de abril
del afio dos mil veinficuatro; nos encontramos reunidos en la Sala Anexa a la sala de
sesiones “Mtro. Roberto Félix Lépez" del Instituto Electoral y de Participacion Ciudadana de
Tabasco, ubicada en la calle Eusebio Castillo nUmero 747, colonia centro; los integrantes

del Comité de Compras del Instituto Electoral y de Participacion Ciudadana de Tapbasco,

e

el de la voz, Lic. Javier Garcia Rodriguez, Presidente; Mtro. Angel Chan Solis, Secretario; Lic.
Flor del Carmen Ramos Jiménez, Segundo Vocal;, lic. Catalina Lépez Ventura,
Representante de la Confraloria General, quien fue designado mediante oficio numero
CG/112/2024 de fecha 27 de marzo del 2024; la Mtra. Dina Maria Gémez Herndndez,
Representante del Asesor Juridico, quien fue designada mediante oficio numero
SE/596/2024 de fecha 06 de febrero del ano 2024, y también contamos con la presencia
del érea dictaminadora el Mtro. Radl Oldn Leén, Titular de la Unidad de Tecnologias de la
Informocién y Comunicacion de este Instituto Electoral, nos enconframos todos reunidos
con la finalidad de llevar a cabo la presente Junta de Aclaraciones a las Bases vy

Especificaciones Técnicas de la Licitacién Publica Estatal N° 5627D301-002-2024, relafiva a

= @ >

la contratacion de servicios integrales de infraestructura de computo, sefalada para esta
fecha, por lo que solicito al Secretario de este Comité de Compras, proceda a desahogar

los puntos a tratar.

SECRETARIO. Con gusto Presidente, buenos dias a todos y a todas, como PRIMER PUNTO,

procederé a pasar lista de asistencia y verificar la existencia de qudrum legal de los

integrantes del Comité de Compras de la Convocante, ====sseeememmecmcnmananmamnen oo \«
INTEGRANTES ASISTENCIA \(\ \
Lic. Javier Garcia Rodriguez, Presidente PRESENTE \
Lic. Flor del Carmen Ramos Jiménez, Segundo Vocal PRESENTE
Lic. Catalina Lépez Ventura, Representante de la PRESENTE
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INTEGRANTES ASISTENCIA

Contraloria General

Mtra. Dina Maria Gémez Herndndez, Representante
del Asesor Juridico

PRESENTE

El de la voz, Mtro. Angel Chan Solis, Secretario PRESENTE

Senor Presidente, para efectos de esta sesidn hay una asistencia de 5 integrantes.

Y de acuverdo al Articulo 13 segundo pdrrafo del Reglamento de Adquisiciones, ﬁ
. Arrendamiento y Prestacién de Servicios del Instituto Electoral y de Participacién Ciudadana |
de Tabasco, en el cual se menciona que deben estar presentes por lo menos cuatro de sus
integrantes. Por lo tanto, al haber presente 5 de los 6 integrantes de este Comité de Compras,

| se declara la existencia del quorum legal para llevarla a cabo.

SEGUNDO PUNTO. - Procederé a tomar lista de asistencia de los licitantes que asistieron al

/ presente Acto:

I. Axtel, S.A.B. de C.V,, representada en este acto por el C. Alejandro Pérez Focil.

2. Protocolos, Redes y Comunicaciones, S.A. de C.V., representada en este acto
porla C. Alexander Iduarte Contreras.

3. Suministros Tecnolégicos, Innovaciones, Integraciones y Soluciones RG, S.A. de
I\,ﬂ

\\ *-,\ F
4. Fortress8 Cibersecurity Services, S.A. de C.V., representada en este acto por el \X

C. Luis Cornelio Guzman.
5. D-RAM Ingenieria enTi, S.A. de C.V., representada en este acto porel C. X

C.V., representada en este acto por el C. Martin Alberto Vazquez Ramirez.

Sebastian de la Cruz Hernandez.
6. Radikal Systems, S.A. de C.V., representada en este acto por el C. Miguel Ange}

Michelena Sénchez. \
7. la Red Corporativo, S.A. de C.V., representada en este acto por el C. Joshue \\

Lee Valentin Soto.
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TERCER PUNTO. - Se procederd a dar lectura a las preguntas que fueron presentadas por [0s
licitantes, dandoles sus respectivas respuestas, las que son de caracter administrativo y/
legal las leerd un servidor y las de cardcter técnico les dard lectura el Mtro. Radl Oldan Leé:ﬁ

como drea requirente.

Y como se indica en el numeral 5 del punto 4 de las bases, solo se dard lectura a Ios{
respuestas de las preguntas formuladas en tiempo y forma por los Licitantes, quienes podrdn )
solicitar aclaraciones Unica y exclusivamente sobre las mismas preguntas durante |a reunion,
al finalizar el desahogo de las mismas, por lo tanto, no podrdn formular preguntas nuevas,

solo serdn sobre las que ya emitieron.

El Licitante Protocolos, Redes y Comunicaciones S.A. de C.V., realizé las siguientes
preguntas:

% De Cardcter Administrativo y/o Legal

Pregunta 1.- Para la elaboracién de la propuesta teécnica, se solicita amablemente
a la convocante, indigue si adicional al anexo 5, se tiene que transcribir el texto de
las fichas técnicas del lote 1y 2. Favor de aclarar.

Respuesta. - El participante tiene que incluir el fexto de las fichas técnicas del lote
1 y 2 en sus propuestas para gue el drea requirente pueda verificar gque si cumple
con lo que se esta solicitando.

Pregunta 2.- Respecto al punto 6.10. Entregables. La carta compromiso del
Licitante del nivel de disponibilidad de los servicios, se refiere al 6.8 o al 6.2 o @
ambos. Favor de aclarar.

Respuesta. — (UNITIC) Es correcto se refiere a los niveles de disponibilidad.

Pregunta 3.- Para la elaboracién de la propuesta técnica, puede indicar la
convocante si se deberd elaborar un anexo por cada lote cotizado o si deberdn \
presentarse en un solo Anexo. Favor de aclarar.

- \ Respuesta. - El participante deberd presentarlo de la misma forma en el que se %
presentd en las bases; un anexo por cada lote cotizado, para poder distinguir un/7<

lote del otfro.

L
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Pregunta 4.- En el punto 8.7 Requerimiento del licitante para los componentes de
ciberseguridad, solicitan que los ingenieros presenten las certificaciones en
ciberseguridad en copia original. Se hace la observaciéon a la convocante, que
actualmente todos los certificados son electrénicos y comprobables en linea en el
portal oficial del fabricante, por lo que la impresién a color se considera original.
¢Aceptala convocante dicha impresiéon a coler para cumplir con lo requerido?

Respuesta. - se acepta

Pregunta 5.- En el punto 8.7 Requerimiento del licitante para los componentes de
ciberseguridad, solicitan que los ingenieros presenten las certificaciones en
ciberseguridad en copia original. :Puede indicar la convocante si estas
cerfificaciones deberan presentarse selladas y firmadas como el resto de la
documentaciéon?

Respuesta. — £s correcto. Deben venir selladas y firmadas como el resto de la
documentacion,

Pregunta é.- En el punto 8.7 Requerimiento del licitante para los componentes de
ciberseguridad, solicitan presentar cartas de referencia de proyectos similares,
¢Puede indicar la convocante la cantidad de cartas que requiere para el sector
gubernamental? Favor de aclarar.

Respuesta. - Minimo 1 carta.

Pregunta 7.- Para el lote 2, solicitan carta de distribuidor autorizado por parte de Ia
marca. Puede indicarnos la convocante, si la carta serd solamente por parte de la
marca fabricante de cdmaras IP, o deberd presentarse también carta de los UPS.
Favor de aclarar.

Respuesta. - Una por cada fabricante.
Pregunta 8.- Para la elaboracién de la propuesta econdmica, puede indicar Ia
convocante si se deberd elaborar un anexo por cada lote cotizado o si deberdn

presentarse en un solo Anexo. Favor de aclarar.

Respuesta. - El participante deberd presentarlo en un solo Anexo, diferenciando el
lote 1y el lote 2.

Pregunta 9.- Para la elaboracion de la propuesta econdmica, se solicita
amablemente a la convocante, poder colocar una especificacién corta en la

COMITE DE COMPRAS.
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columna descripcién, ya que esta se encontrard, completamente detallada en la

propuesta técnica. 3Se acepta nuestra peticion?
Respuesta. - Se acepta la peticion.

Pregunta 10.- Respecto a los escritos solicitados en la propuesta econdmica (lugar
de entrega, tiempo de entrega, forma de entrega y condiciones de pago, Acepta
la convocante que sea una sola carta detallando todas las condiciones
solicitadas, o deberd ser una carta por cada condicion. Favor de aclarar.

|

Respuesta. - El participante deberd presentar una sola carta detallando todas las
condiciones solicitadas.

De Cardacter Técnico

Pregunta 1.- Se solicita amablemente a la convocante, ampliar el tiempo de
entrega de los bienes para el lote 1, a 30 dias naturales, ya que actualmente en el
mercado, hay desabasto de parte de los componentes de la solucion. Se acepta
nuestra solicitud.

Respuesta. - Apegarse a las bases.

Pregunta 2.- Se solicita amablemente a la convocante, ampliar el tiempo de
entrega de los bienes para el lote 2, a 20 dias naturales, incluyendo la instalacion
en cada una de las juntas distritales. Se acepta nuestra peticion.

Respuesta. - Apegarse a las bases.

Pregunta 3.- En el Lote 1, punto 3 Servicio de Balanceo. Solicitamos a |
convocante nos aclare, cudles serian las cuotas de los anchos de banda
requeridos para el servicio de la nube.

Respuesta. - La cuota actual no tenemos un ancho de banda en cuanto al trafico
que se espera para el dia de la jornada, por eso requerimos elasticidad en |os
servidores y en el balanceo para adaptarnos a esos escenarios.

/<

Pregunta 4.- En el 8.7 Solicitan carta del fabricante de la solucion de
ciberseguridad, donde especifique que su representante tiene al menos nivel de
certificacién avanzado........... Puede indicar la convocante a que REPRESENTANTE
se refiere. Favor de aclarar.

X
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Respuesta. - Las soluciones de ciberseguridad de la persona encargada de instalar

y configurar, debe tener una certificaciéon de la arquitectura del fabrican
propuesto.
Pregunta 5.- Para el fortalecimiento de seguridad cibernética para Ia

infraestructura solicitada en el lote 1, se recomienda incluir una solucién anti-DDOS
o anti-denegacion de servicios distribuido, para hacer frente a los atagues que
buscan saturar los recursos de los servicios en linea, como recursos de los sistemas,

ancho de banda, capacidades de procesamiento o conexiones de internet y con

el objetivo de mantener la disponibilidad y accesibilidad de los servicios en linea

del IEPCT.

Respuesta. - Se acepta la propuesta, pero en el apartado de prevenciéon de
infrusos se colocd que debe contar con firmas especificas para la mitigaciéon de
ataques DoS y DDoS, es un requerimiento el cual debe de incluilo en las

propuestas. ‘

El Licitante D-RAM Ingenieria en Ti, S.A. de C.V., realizé las siguientes preguntas: i
De Cardcter Administrativo y/o Legal N

Pregunta 1.- Para el anexo 5, Lote 2, favor de precisar si podemos modificar la
descripcion de las caracteristicas técnicas, siempre que sea igual o superior a la
caracteristica solicitada, asi como anexar la marca y modelo.

Respuesta. - Si, siempre que sea igual o superior a la caracteristica solicitada, Q\_

anexando la marca y modelo. \x

Pregunta 2.- Para el punto 3.3 documentacion técnica, sobre el punto 5 se solicitan
carta como distribuidor autorizado, emitido por el fabricante, solicito de su apoyo
en confirmar por favor por la convocante si nos serd vdlido la carta con una firma
digital, que cuenta con certificado de originalidad, esto debido a que nos los
envian para que se impriman debido a que no envian cartas fisicas con firma
autdgrafa.,

Respuesta. - Se acepta la propuesta.
Pregunta 3.- Para el anexo 5, lote 2. Que refiere a carta de distribuidor autorizado

serd solamente vdlido la carta de distribuidor autorizado del componente mdas
importante que en este caso son las cdmaras, debido a que en el servicio que

JUNTA DE ACLARACIONES A LAS BASES Y ESPECIFICACIONES TECNICAS DE LA LICITACION PUBLICA ESTATAL N° 5627D301-002-
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solicitan hay mds componentes que no fienen mucha relevencia llevar una carta
de distribuidor, favor de precisar si nos serd vdlido sélo con la carta de fabricante

de cctv.
Respuesta. - Es correcto solo carta de distribuidor de las camaras.

Pregunta 4.- Para las cartas de distribuidor autorizado favor de aceptar que sea /\
sélo una carta que englobe todas las marcas por medio de un mayorista. |
\

Respuesta. - Una carta por lote.

De Cardcter Técnico

Pregunta 1.- Para el anexo 5, lote 2, para el servicio de renta de instalacion de
cdmaras de circuito cerrado de cctv y grabacion en sitio, donde solicitan “soporte
memoria microsd de hasta 128 gb clase 10 o superior”,

sdebido a que no solicitan una memoria microsd se puede proponer gue la
cdmara no incluya su ranura?

Respuesta. - Es incorrecto, lo correcto es que la cadmara si incluya una ranura para

cdmaras de circuito cerrado de cctv y grabacidon en sitio, donde solicitan
“alimentacion eléctrica por medio de conexion de 12 vdc +-25%/poe (802.3af,36v
to 57v).0.2a a 0.1 a, max 7.5 w , gse acepta que la camara propuesta para la
alimentacion de la cdmara sea a 12 vec y a 6.5w poe (802.3 af).

memoria micro sd.
Pregunta 2.- Para el anexo 5, lote 2, para el servicio de renta de instalacion de

Respuesta. - Se acepta la propuesta \
Pregunta 3.- Para el anexo 5, lote 2, para el servicio de renta de instalacion de
cdmaras de circuito cerrado de cctv y grabacién en sitio, donde solicitan “contar
con soporte de video analiticos integrados de deteccidon de rostros” zqueremos
saber si el modelo de nvr soporta la integracidon y gestidon del andlitico de
deteccidén de rostro o en caso de que no lo haga, se puede proponer que la
cdmara gestione los video analiticos bdsico como deteccion de movimiento y
alarma de manipulacion de video?

Respuesta. - El NVR si soporta la integracidn y gestion del analitico de deteccion de

rostro. %
Pregunta 4.- Para el anexo 5, lote 2, para el servicio de renta de instalacion de&k

cdmaras de circuito cerrado de cctv y grabacion en sitio, donde solicitan

JUNTA DE ACLARACIONES A LAS BASES Y ESPECIFICACIONES TECNICAS DE LA LICITACION PUBLICA ESTATAL N° 5427D301-002-
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“suministrar, instalar y desmantelar 23 gabinetes” zse deberd incluir una bandeja
para la colocacion del equipo dvr? zlos sitios donde se montardn los gabinetes son f E
sdlidos para el anclaje o se requiere de algun refuerzo como lo requiere en
tablaroca?

Respuesta. - El NVR deberd quedar instalado dentro del gabinete solicitad
deberdn incluir lo necesario para su montaje.

Los sitios donde se montardn los gabinetes son sdlidos para el anclaje.

Pregunta 5.- Para el anexo 5, lote 2, para el servicio de renta de instalacion de
cdmaras de circuito cerrado de cctv y grabacién en sitio, donde solicitan
“suministrar, instalar y desmantelar 23 gabinetes” favor de precisar si se tiene la
adecuacion eléctrica que se requiere para energizar los equipos activos en el

gabinete, en caso de no contar que nos confirmes si debemos considerar la ]
adecuacion electrica y si la respuesta es afirmativo za que distancia se encuentra gL

——

el centro de carga donde se montard cada uno de los 23 gabinetes?

Respuesta. - Ya se fiene la adecuacion eléctrica para equipos de 110V con
receptdaculos NEMA 5-15R.

Pregunta é.- Para el anexo 5, lote 2, para el servicio de renta de instalaciéon de
camaras de circuito cerrado de cctv y grabacidén en sitio, donde solicitan
“suministrar, instalar y desmantelar 23 ups”.." Con un tiempo minimo de 45 minutos
de respaldo a media carga, con al menos de 4 tomacorrientes en bateria y
sobretensiones.." Los equipos en el mercado con estas caracteristicas
especificadas otorgan una autonomia aproximada de 11 a 14 min a media carga
en forma de rack de 1 unidad, debido a que no existe un equipo que brinde los 45"\ ‘
minutos de autonomia a media carga, zse acepta nuestra propuesta con el =

tiempo de autonomia antes mencionado?
Respuesta. - Se acepta la propuesta

Pregunta 7.- Para el anexo 5, lote 2, para el servicio de renta de instalacion de
cdmaras de circuito cerrado de cctv y grabacion en sitio, donde solicitan
“suministrar, instalar y desmantelar 23 ups" ... zla convocante proporcionard un
tomacorriente nema 5-15r activo donde se instalard el ups para el funcionamiento “Q
y operacion de mismo no mayor a 1 metro de distancia?

Respuesta. - Es correcto, ya se cuenta con un tomacorriente NEMA 5-15R, por lo
que el gabinete se deberd instalar de manera que el tomacorriente existente
guede a una distancia menor a un metro del mismo.
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Pregunta 8.- Para el anexo 5, lote 2, para el servicio de renta de instalacion de
cdmaras de circuito cerrado de cctv y grabacion en sitio, donde solicitan “el :
servicio de configuraciéon para cctv para la gestion, monitoreo y visualizacion zla
convocante nos puede indicar si cuenta con un servidor centralizado de monitoreo
con su capacidad de almacenamiento y licencias necesarias para la gestion del
sistema de cctv, puesto que sdlo requieren el servicio de configuracion,
entendiendo que la convocante proporcionard el equipamiento donde se
realizard la gestion del monitoreo del sistema? ,

1

Respuesta. - No se cuenta con un servidor centralizado de monitoreo, en la ficha
técnica del lote 2, en el recuadro de servicio de renta de pantalla y equipo de
monitoreo, se indica que se deberd incluir 2 estaciones de trabajo para los
monitoristas con las siguientes caracteristicas minimas: procesador intel xeon
e2274g (8m cache, 4 ghz con turbo 4.9 ghz), 16 gb ram ddrd 2666 mhz con
capacidad mdaxima de 64 gb ddr4, disco duro 256 gb ssd m.2, disco duro de 1 tb
7200 rpm, tarjeta de red 10/100/1000 base-t, 2 puertos usb 2.0, é puertos usb 3.0 tipo
a, 1 puerto usb 3.0 tipo ¢, 2 puertos display port, 1 salida de auricular, tarjeta de
video nvidia quadro pé20 con 2 gb, windows 11 profesional en espanol, deberd
contar con 3 anos de garantia en sitio. Se deberd considerar el mantenimiento, KJ
soporte y asistencia remota en sitio para la adecuada prestacion del servicio
solicitado.

cctv, sfavor de indicar con cudntos dias podemos contar con la informacion del
direccionamiento ip e informacion requerida para cada sitio, debido a que es
informacion proporcionada por los servicios del lote 12

é/"/ Pregunta 9.- Para el anexo 5, lote 2, para el correcto funcionamiento del sistema de

\
.\.

Respuesta. - Ya se cuenta con esa informacion, ya que no depende de los servicios ™
del lote 1 sino de un proveedor de servicio de internet confratado con
anterioridad.

Pregunta 10.- Para el anexo 5, lote 2, para el servicio de renta de instalacion de
cdmaras de circuito cerrado de cctv y grabacidn en sitio, donde solicitan “la
solucién de sistema cctv deberd incluir instalacion y desmantelamiento (final del
proceso fecha estimada 30 de junio) un nvr en cada una de las 21 juntas
electorales distritales.” gcudl es el modelo de los 23 nvr que serd proporcionado vy si
estos ya cuentan con un accesorio de montaje en rack como son los brackets y
tornillos con tuercas o proporcionardn una bandeja para su correcto montaje?

JUNTA DE ACLARACIONES A LAS BASES Y ESPECIFICACIONES TECNICAS DE LA LICITACION PUBLICA ESTATAL N°
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Respuesta. - NVR Hikvision DS-7608NXI-12/8P/S y los NVR no cuentan con accesorios
para montaje en rack, deberdn incluir los accesorios necesarios para su montaje en

rack o una bandeja para su correcto montaje.
Pregunta 11.- Para el anexo 5, lote 2, para el servicio de renta de instalacién de
camaras de circuito cerrado de cctv y grabacién en sitio, donde solicitan “la

solucion de sistema cctv deberd incluir instalacion y desmantelamiento (final del
proceso fecha estimada 30 de junio) un nvr en cada una de las 21 juntas
electorales distritales.” zel modelo del nvr cuenta con la capacidad de 8 canales
ip, debido a que para su correcto funcionamiento se requiere minimo que sean de
6 canales ip?

Respuesta. - Los NVR son de 8 canales de capacidad.

Pregunta 12.- Para el anexo 5, lote 2, para el servicio de renta de instalacion de
camaras de circuito cerrado de cctv y grabacion en sitio, donde solicitan “la
solucion de sistema cctv deberd incluir instalacién y desmantelamiento (final del
proceso fecha estimada 30 de junio) 84 cdmaras de cctv (4 en cada una de las 21

%l‘
juntas electorales distritales)..”" zcudl es el modelo de las 84 cdmaras que serdn §

proporcionado para su instalacion?
Respuesta. - Cédmara Hikvision DS-2CD2047G2H-LIU/SL

Pregunta 13.- Para el anexo 5, lote 2, referente a la descripcion técnica del servicio

de pagina 107, se describe lo siguiente: “servicios de renta de 2 pantallas de 43
pulgadas y 2 equipos de monitoreo...", y en la pagina 108 que describe lo
siguiente: “servicio de renta de pantalla y equipo de monitoreo... se deberd incluir ¢

4 pantdllas de 43 pulgadas o superior para los monitoristas...”" se solicita a la N
convocante que nos indique la cantfidad exacta de pantallas que requiere la
convocante.

Respuesta. - Se requieren en total sélo 2 pantallas.

Pregunta 14.- Para el anexo 5, lote 2, referente a la descripcidn técnica del servicio
de pagina 107, se describe lo siguiente: “servicios de renta de 2 pantallas de 43
pulgadas y 2 equipos de monitoreo...", favor de confirmar si se cuenta con la
adecuaciéon eléctrica para la correcta conexion de las pantallas de 43", si la
respuesta no es afirmativa 3Qué distancia tiene el punto de conexiéon eléctrica
para cada pantallae

)

Respuesta. - si se cuenta con la adecuacion eléctrica para la correcta conexidon
de las pantallas.
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Pregunta 15.- Para el anexo 5, lote 2, partida 31904, referente al “servicio de renta
de pantalla y equipo de monitoreo... se deberd incluir 2 estaciones de trabagjo...
caracteristicas minimas: procesador intel xeon €2274g (8m cache, 4ghz con turbo
4.9 ghz) 16gb ram ddr4 266 mhz con capacidad méxima de 64 gb ddr4, disco duro
256 gb ssd m.2, disco duro de 1 tb 7200 rom...", se da a conocer que para cumplir
con las caracteristicas del equipo solicitado se requiere un equipo personalizado
con tiempo de fabricacion minimo de 7 a 10 semanas por lo cual se solicita a la
convocante nos permita participar con un equipo con las siguientes caracteristicas
“intel xeon w-1350p (12mb cache, é nucleos, 12 hilos de subprocesos con una
frecuencia base de 4.0 ghz y una frecuencia maxima de 5.1 ghz, con graficos intel
uhd p750. Con 16 gb de ram ddr4 con capacidad méxima de 128 gb. 1 unidad de V
almacenamiento m.2 2280 ssd de 512 gb, tarjeta de red gigabit ethernet, conexion

intel ethernet i219-Im, con los siguientes puertos: é puertos usb 3.2 generacion 1, 2
puertos usb 3.2 generacion 2, 1 puerto usb ¢ 3.2 generacion 2, 2 puertos
displayport, 1 conector combinado para auriculares y microfono (3.5 mm), 1
conector de micréfono (3.5mm), 1 puerto ethernet (rj45), con una tarjeta de video
t1000 de 4 gb, windows 11 profesional espanol, con 3 afos de garantia
directamente con el fabricante. Y que para cumplir con lo solicitado la marca nos /
autoriza anadir el disco duro adicional de 1tb, 3.5" sata égb/s, con una memoria
cache de 256 mb, 7200 rom sin que esto invalide garantia, por lo cual se hara
entrega de los equipos de computo nuevos a caja abierta, zse acepta nuestra
propuestas

Respuesta. - Si se acepta la propuesta siempre y cuando cumpla con los tiempos
de entfrega establecidos en las bases.

Pregunta 16.- Para el anexo 5, lote 2, para el servicio de renta de pantalla y equipo
de monitoreo, donde dice "se deberd incluir 2 estaciones de frabajo para los
monitoristas..”" zlas workstation requieren de un monitor o se conectaran via hdnii
directo a las pantallas? zdebemos de incluir su cable hdmi o estos ya estén.
consideradas dentro del lote de suministro de cables?

incluir para este fin.

Pregunta 17.- Para el anexo 5, lote 2, para el servicio de renta de pantalla y equipo

de monitoreo, donde dice "se deberd incluir 2 estaciones de trabajo para los
monitoristas ..." zla convocante proporcionard un regulador o ups para las g
Workstation?

Respuesta. - Las estaciones de trabajo no reqguieren monitor, se conectaran
directamente a las pantallas mediante un cable HDMI adicional que deberdan

Respuesta. - La convocante proporcionard un UPS o no break para la conexion de / 4
las estaciones de trabajo y las pantallas. /
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Pregunta 18.- Para el anexo 5, lote 2, para el servicio de renta de pantalla y equipo : \

de monitoreo, donde dice “se deberd incluir 2 estaciones de trabajo para los
monitoristas ..."favor de confirmar si se cuenta con la adecuacién eléctrica para la
correcta conexion de las workstation, si la respuesta no es afimativa zQué
distancia tiene el punto de conexién eléctrica para cada workstation?.

Respuesta. - Ya se cuenta con la adecuacién eléctrica para la correcta conexién
de las estaciones de trabgjo.

Pregunta 19.- Para el anexo 5, lote 2 que refiere al personal monitorista, favor de
confirmar zsi el IEPCT brindard un formato de plantilla o algin tipo de bitdcora para
realizar los reportes de actividades diarias?

Respuesta. - No se proporcionard un formato prestablecido, se deberd entregar un
informe libre tipo bitdcora, con fecha y hora del incidente, lugar en el que ocurrid
el incidente, descripcion del incidente y nombre completo del monitorista que
reporta el incidente.

‘:}4—“::.

K‘ SECRETARIO: Nadamas para precisar la respuesta de la pregunta 13, para el anexo
5, lote 2, referente a la descripcion técnica del servicio de pagina 107, se describe
lo siguiente: “servicios de renta de 2 pantallas de 43 pulgadas y 2 equipos de
monitoreo...", y en la pagina 108 que describe lo siguiente: “servicio de renta de
pantalla y equipo de monitoreo... se deberd incluir 4 pantallas de 43 pulgadas o
superior para los monitoristas...” se solicita a la convocante que nos indique la
cantidad exacta de pantallas que requiere la convocante. 3Serian 4 por 2 servicios

0 6 pantallas? r\

MTRO. RAUL OLAN LEON: Se van a requerir solo dos pantalias porque es solo un
servicio.

S—

El Licitante Fortress8 Cibersecurity Services, S.A. de C.V, realizé las siguientes preguntas:

De Cardcter Administrativo y/o Legal

Pregunta 1.- En el punto 3.2 Documentacién legal administrativa (fuera de los
sobres), Para ambos casos, inciso 2 Comprobante de domicilio fiscal, solicitamos a (\6
la convocante nos permita presentar el Comprobante Fiscal emitido por la \

empresa Total Play por la Renta de Servicios de Internet.

Respuesta. - El parficipante deberd apegarse a las bases, debe ser del licitante
parficipante. /<
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Pregunta 2.- En el punto 3.2 Documentacion legal administrativa (fuera de los
sobres), Para ambos casos, inciso 2 Comprobante de domicilio fiscal, se menciona
que el domicilio debe ser igual al registrado en la Constancia de Situacion Fiscal. En
nuestro caso, el SAT nos puso en nuestra Constancia, en el campo Tipo de Vialidad,
el texto "“CERRADA (CDA) O PRIVADA (PRIV)", por lo que entendemos que nuestro
Comprobante de Domicilio puede hacer referencia de manera indistinta a
CERRADA, CDA, PRIVADA & PRIV de manera indistinta. 3Es correcto?

Respuesta. - Es correcto, siempre y cuando el documento venga como o
menciona.

L_‘(?ﬁ

Pregunta 3.- En el formato de acreditamiento de la personalidad, Anexo 1, donde

van los datos del Apoderado o Representante Legal, hay un campo con el titulo

de LIBRO. Entendemos que esta informacion solo aplica en caso de los S
documentos que hagan referencia a un NUumero de Llibro, pero en caso de no ¢
existir, se podrd omitir. 3Es correcto?

Respuesta. - Es correcto, en caso de no existir, se podrd omitir.

Pregunta 4.- En el formato de acreditamiento de la personalidad, Anexo 1, donde
van los datos del Apoderado o Representante Legal, hay 2 campos que hacen
referencia a FECHA, uno que estd solo después del campo LIBRO y otro que dice |
(LUGAR Y FECHA). Entendemos que uno debe ser la fecha de la escritura y otfra la
fecha en el Registro Publico de |la Propiedad y el Comercio 3Es correcto?

Respuesta. - No es correcto. Se refiere al lugar y fecha en que se llevé a cabo el
otorgamiento del poder.

Pregunta 5.- De lo descrito en los puntos 2.6 Forma y términos de facturacion y 3.4.2
inciso d) Documentacion econdmica / Condiciones de pago, entendemos que se
deberd generar una factura para cada mes del servicio y que a dicha factura se le
agregard alguna leyenda para indicar dicho mes. gEs correcto?

mes de servicio gue corresponde.

Respuesta. - Es correcto. La facturacion serd calendarizada, y deberd indicar el \
Pregunta é.- Para la emision de las facturas, nos podria indicar la convocante, si

estas se podran generar de la siguiente forma: la factura de abril cuando %,
arranguen los servicios y las facturas de mayo y junio al inicio de cada mes.

Respuesta. - La facturacion serd al finalizar cada mes de servicio.
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N
Pregunta 7.- Para la emision de las facturas, dado que los CFDI 4.0 en la descripcion i
de los conceptos, no aceptan mds de 1,000 caracteres, solicitamos a la
convocante se pueda utilizar un concepto concentrado que describa en espirit
los servicios de cada lote.

Respuesta. - Se acepta siempre y cuando en la descripcion se haga referencia al
servicio que se estd facturando. De todos modos, se les solicitard una pre-factura
para su revision previa antes del timbrado y en ese momento se le indicard la forma
en que deberdan presentar los conceptos de facturacion.

De Cardcter Técnico

i "EN .

Pregunta 1.- En el punto 3.3 Documentacion técnica, inciso 3, entendemos que las
fichas técnicas que se deberdn integrar en la propuesta deberan corresponder
tanto a los equipos fisicos como a los servicios que estardn corriendo en la nube
publica. gEs correcta nuestra apreciacion?

Respuesta. - Es correcta su apreciacion.

Pregunta 2.- En el punto 3.4 Documentacion econdmica, 2b) Tiempo de entrega, la \]
convocante especifica un tiempo de entrega de 15 dias naturales, el cual no es
posible cumplir para la entrega de los equipos de conectividad y ciberseguridad
del lote 1, aunque si para el despliegue de la infraestructura de nube publica. Por
lo anterior, solicitamos atentamente a la convocante, pueda considerar que el
tiempo de entrega de los equipos fisicos sea de al menos 6 semanas y que €
despliegue de la infraestructura de nube publica se realice en 15 dias naturales. %

Respuesta. - Apegarse a las bases.
Pregunta 3.- El punto 5.5 Respaldos y Restauracién de la Ficha Técnica del Lote 1,

pdagina 44, estd en blanco. gNos pudiera indicar la convocante si ese punto se
debe descartare

&

Respuesta. - Es correcto se debe descartar. \

Pregunta 4.- En el punto 6.7.1 Soporte técnico de la infraestructura de nube
publica, pagina 45, se indica que se requiere un ingeniero de soporte por 8 horas,
durante cada prueba tecnica, el 28 de abril y el 05 de mayo. $Nos podria indicar la

convocante a partir de qué hora debe iniciarse ese rango de 8 horas? ;
(&=
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Respuesta. - En su momento se les va a indicar el horario, se va a definir d
acuerdo a la hora gue iniciaria la primera y segunda prueba interna.

W

Pregunta 5.- En el punto 6.7.2 Soporte técnico de la infraestructura de nube
publica, pagina 45, se indica que se requiere un ingeniero de soporte por 8 horas
durante cada simulacro en fechas 12, 19 y 26 de mayo zNos podria indicar la
convocante a partir de qué hora debe iniciarse ese rango de 8 horas?

Respuesta. - En su momento se les va a indicar el horario, se va a definir de
acuerdo a la hora gue iniciarian los simulacros.

Pregunta é.- En el punto 6.7.3, Soporte teécnico de la infraestructura de nube
puUblica, pagina 45, se indica que se requiere un ingeniero de soporte disponible
por 24 horas durante el dia de la jornada electoral y fechas posteriores,
correspondientes del 2 al 8 de junio de 2024. En caso de requerirse mas tiempo, se
contemplard asistencia remota hasta la culminacion del contrato.". Favor de
precisar si este requerimiento de la presencia de un ingeniero en sitio es de manera
ininterrumpida, desde las 00:00 horas del 2 de junio, hasta las 23:59 horas del 8 de
junio, o se debe considerar de otra manera.

por parte del licitante a como lo manifiestan las bases.

Pregunta 7.- En el switch de datos 48 puertos solicitado para el CCV (Centro de
Captura y Verificacion), pagina 98, se menciona que la Capacidad de Switching
debe ser de 105 Gbps, lo cual no es el estandar para este tipo de switches, por lo
gue le solicitamos atentamente a la convocante se acepte un switch cuya
Capacidad de Switching sea de 104 Gbps.

>
Respuesta. - Es importante contar siempre las 24 horas con un ingeniero de soporte O\\

Respuesta. - Es correcto tiene que ser de 104 Gbps.

El Licitante Axtel, S.A.B. de C.V., realizé las siguientes preguntas:

Pregunta 1.- 2.9 ETAPAS DE EVALUACION
En la primera etapa, se analizard y evaluard la Documentacion Legal vy
Administrativa como primera instancia, la cual deberd ser presentada por fuera de

los sobres. X

De Cardcter Administrativo y/o Legal \
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P

Se le solicita a la convocante acepte que, la Documentacion Legal vy &
Administrativa pueda ser presentada en carpetas de tres argollas, en sobre

cerrado, independiente a los sobres cerrados y sellados que contengan la

propuesta técnica y la propuesta econdmica
2Se aceptala propuestas ? \

Respuesta. - No se acepta la propuesta, el participante deberd apegarse a las
bases, ya que lo que se establece es en base al articulo 36 fraccion V, Ultimo
parrafo del Reglamento de la Ley de Adquisiciones, Arrendamientos y Prestacion

de Servicios del Estado de Tabasco, que dice a la letra; “La documentacion legal
administrativa distinta a las proposiciones técnica y econdmica se presentard a la 0
vista".

Pregunta 2.- Para personas juridicas colectivas
1.Acta constitutiva y Ultima reforma...
2. Poder notarial del representante legal...

nombre del representante legal, asi como, las facultades otorgadas deberdn
realizarse Unicamente en las copias simples de las escrituras publicas y no asi en las \
originalese

Respuesta. - Es correcta la apreciacién, el participante podrd resaltar solo las
copias alas gue hace referencia.

Pregunta 3.- Para ambos casos:
1.Constancia de situacion fiscal, con domicilio fiscal actuadlizado en el estado de

|
3Es correcto entender que, el resaltar con marcador fluorescente el objeto social,
\
Tabasco, no mayor a 2 meses

situacion fiscal, con domicilio fiscal actualizado fuera del estado de Tabasco, no
mayor a 2 meses

s2Se aceptala propuesta? R
Respuesta. - No se acepta la propuesta. Al ser la presente licitacion publica estatal, \&

la Ley de Adguisiciones, Arrendamientos y Prestacion de Servicios del Estado de
Tabasco menciona en el articulo 24 lo siguiente; Las Licitaciones PUblicas podrdan
ser; fraccién | “Estatales: Cuando Unicamente puedan participar proveedores
establecidos y con domicilio fiscal en el Estado”

Se solicita a la convocante permita que se pueda presentar Constancia de %
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Pregunta 4.- Para ambos casos: : <
2! Cédula de Registro en el Directorio de Proveedores del Instituto Electora

de participacion ciudadana de Tabasco vigente, contemplando el rubro "038—
Servicio de Telecomunicaciones” o el 13 "Equipos y materiales de comunicaciones”
del padréon de proveedores de bienes muebles y servicios del estado de Tabasco
vigente... Q

sEs correcto entender que, como original se podrd presentar la cédula de registro {’
descargada del portal oficial del estado, la cual cuenta con codigo QR, y/o sello '

digital?

Respuesta. - Es correcto, siempre y cuando cumpla con lo establecido en las
bases.

Pregunta 5.- Para ambos casos:

3. Opinidn de cumplimiento de obligaciones fiscales vigente, en sentido
positivo, emitido por el Servicio de Administracion Tributaria “SAT 32-D"
4. Constancia de cumplimiento de obligaciones fiscales estatales vigente en

sentido positivo, emitido por la Secretaria de Finanzas del estado de Tabasco

sEs correcto entender que, como originales se podrdn presentar los documentos
descargados de los portales oficiales del estado, los cuales cuentan con codigo
QR, y/o sello digital? \

Respuesta. — Es correcto, siempre y cuando cumpla con lo establecide en las
bases.

Pregunta é.- 3.4 Documentacién econdmica
3. Cheque de garantia de seriedad de la propuesta, de conformidad con lo
seNalado en el numeral 5.1 de las presentes bases

Se solicita a la convocante, que en lugar del titulo de crédito denominado
“cheque de garantia”, permita entregar una fianza contratada, que constituya un \
importe minimo del 5% del total sin IVA de la oferta econdmica, a favor del Instituto
Electoral y de participaciéon ciudadana de Tabasco 3Se acepta la propuesta?

Respuesta. - El participante deberd apegarse a las bases. El cual se solicita de
acuerdo al articulo 31 fraccidon de la Ley de Adguisiciones, Arrendomlen?os 1%
Prestacion de Servicios del Estado de Tabasco.
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Pregunta 7.- Numeral 1.1. Marco Juridico, a efecto de no limitar la libre
participacion de mi representada, y toda vez que la misma fue invitada por dicha
dependencia para la participacion en el presente procedimiento de contratacion,
con fundamento en el articulo 24 fraccidon || de la Ley De Adguisiciones,
Arrendamientos y Prestacion De Servicios Del Estado De Tabasco, se solicita que la
presente licitacidon se tenga con cardcter de Nacional. 3Se acepta la propuesta?

Respuesta. = No se acepta la propuesta. Ya que como indicamos hace un
momento, la presente licitacion publica es estatal, y asi se publicé en el Periddico
Oficial del Estado y con base articulo 24 fraccidon | de la Ley de Adguisiciones,
Arrendamientos y Prestacion de Servicios del Estado. Y me permito precisar que la
Convocante no giro invitaciones a ningun proveedor de forma personalizada, ya
gue este procedimiento es Licitacion Publica Estatal, a la cual tuvieron acceso de
manera publica los que quisieron participar apegados a los requisitos de las Bases.

5\

PRESIDENTE: Representante de Axtel, srecibid invitacion?e

LICITANTE AXTEL, S.A.B DE C.V.: No, recibi invitacion. Las preguntas de cardcter legal
las realizo mi drea juridica, voy a aclarar ese punto con ellos, ya que encontré Ias
bases en la pdgina de internet.

PRESIDENTE: aclarado ese punto, porgue es licitacidn publica, no se realizan
invitaciones.

Pregunta 8.- Numeral 2.3. Se sefala que la Convocante proporcionard a todos lo
interesados, igual acceso a la informacién relacionada con los requisitos y\
condiciones que contengan las bases de la Licitacion, 3Es correcto entender que \
se aceptard la participacion de empresas con domicilio fiscal fuera del estado de
Tabasco?

Respuesta. - El participante deberd apegarse a lo que se acaba de mencionar.

qgue en el supuesto de que la persona que acude al acto de presentacion de
propuestas técnicas y econdmicas no es el mismo Representante Legal quien firmo
las propuestas, pero cuenta con poder legal facultado para asistir a los eventos y
entregar las propuestas, zNo serd necesario presentar la carta poder simple con la
documentacion requerida, y bastard presentar el poder donde se le otorgan tales
facultades?

Pregunta 9.- Numeral 3.2. Para personas colectivas, numeral 4. Es correcto entender \\
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Respuesta. - Es correcta la oprecidcién.

Pregunta 10.- Numeral 3.2. Para ambos casos, numeral 1 y 2. Se solicita a la
convocante que, a fin de no limitar la libre participacion, y toda vez que se invitd a
mi representada a participar en el presente procedimiento de licitacion, acepte se
presente constancia de situacién fiscal y comprobante de domicilio fiscal fuera del
estado de Tabasco. 3Se acepta la propuestas

Respuesta. - No se acepta la propuesta. Y como ya se ha mencionado, la presente
licitacion publica es estatal, y asi se publicé en el Periddico Oficial del Estado y con
base articulo 24 fraccidn | de la Ley de Adquisiciones, Arrendamientos y Prestacion
de Servicios del Estado. Y me permito precisar que la Convocante no giro
invitaciones a ningun proveedor, ya que este procedimiento es Licitacion Publica
Estatal, a la cual tuvieron acceso de manera publica los que quisieron participar
apegados a los requisitos de las Bases.

Pregunta 11.- Numeral 3.4 Documentacion Econdmica. Numeral 2, inciso b) Tiempo
de entrega. Se senala que la entrega de los servicios serd en un término de 15 dias
naturales contados a partir del dia siguiente hdabil a la suscripcidn del contrato
correspondiente, se solicita a la convocante especifiqgue la fecha de firma del
contrato, ya que en todo momento debe prever que se otorgue el tiempo de
implementacién previsto entre la fecha de firma del contrato y el inicio del periodo
de uso del servicio.

Respuesta. - La firma del confrato se tiene proyectado al dia siguiente del fallo de.

la licitacion, que seria para el dia 10 de abril.

Pregunta 12.- Numeral 5.2. Garantia de cumplimiento, se solicita a la convocante
reconsiderar el porcentaje de garantia de cumplimiento y establecerlo a razén del
10% del monto total del contrato incluido IVA. 3Se acepta la propuesta?

Respuesta. - El participante deberd apegarse a las bases. Las cuales se establecid
de acuerdo al articulo 31fraccion lll de la Ley de Adquisiciones, Arrendamientos y
Prestacion de Servicios del Estado de Tabasco.

COMITE DE COMPRAS

kf

v\fk

¥
\
Y

Pregunta 13.- Numeral 5.2, 3Es correcto entender que la garantia de cumplimiento
debera estar vigente durante la vigencia del contrato?
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Respuesic - El participante se deberd apegar a las bases, que a la letra dice: E,' %

“(los) Licitante (s] que resulten beneficiados con la adjudicacion del (los) lote |
objeto de la presente Licitacion, deberdn garantizar el cumplimiento del controfo,
otorgando una fianza por el veinte por ciento (20%) del monto total adjudicado,
incluido el IVA., la cual debera estar vigente por el periodo de un (1) afo, a partir
de su emision, a favor de la Convocante.”

Pregunta 14.- Numeral 5.3. Ejecucion de Garantia, numeral 2, inciso a), gEs correcto
entender que en caso de refraso en el tiempo de entrega de servicios se aplicaran /)
las penas convencionales correspondientes, y en caso de agotarse estas, entonces
procederd hacer efectiva la garantia de cumplimiento por esta causal? j(

Respuesta. - Las penas convencionales, asi como el uso se realizard conforme a lo

establecido en las bases y contrato.

Pregunta 15.- Anexo 5. Se solicita a la convocante especificar los meses del
periodo de uso del servicio.

Z

Respuesta. - El periodo de uso que contempla el anexo 5, es del 25 abril al 30 de
junio 2024.

Pregunta 16.- Anexo 5. Se solicita a la convocante especificar en su caso cémo se
facturard el mes fraccionado en caso de aplicar.

Respuesta. - Se considerard dentro del proximo mes conforme al programa
calendarizado.

Pregunta 17.- Anexo 5, zes correcto entender que se podra cotizar el lote que sea
de interés participar a mi representada, sin que sea obligatorio participar en ambos

R\
X

Respuesta. - Conforme a las bases, que a la letra dice: “En el lote donde no
presente propuesta, deberd incluir la leyenda “NO COTIZO"

Pregunta 18.- Anexo 5. Cldusula de confidencialidad. Se solicita a la convocante
sefalar el tiempo que tendrd el licitante adjudicado para presentar la carta
requerida.
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Respuesta. - Deberd presentar la carta a la fecha de firma de contrato.

De Cardacter Técnico

\.\(L
Pregunta 1.- Caracteristicas generales de la infraestructura de nube publica |

s3Es correcto entender que, las siguientes certificaciones las deberd cumplir
Unicamente el fabricante propuesto por el licitante?

informacion).

Certificacion ISO/IEC 27017:2015 (Codigo de practicas para controles de seguridad
de la informacién, basado en ISO/IEC 27002 para servicios en la nube). CSA STAR
CCM v4.0 (Certificacion nivel 2 de CSA STAR).

/
Certificacién ISO/IEC 27001 :2022 (Sistemas de gestion de seguridad de la X

sEs correcto el entendimiento?

/ .

Respuesta. - El centro de datos desde el que se proveera el servicio es el que debe
cumplir con al menos las certificaciones mencionadas.

Pregunta 2.- 8.7. Requerimiento del Licitante para los componentes de
ciberseguridad
El Licitante deberd presentar en su oferta, cartas por parte del fabricante de la
solucion de ciberseguridad, donde especifigue que su representante tiene al
menos nivel de certificacion avanzado y que a la fecha del concurso, cuenta con
la autorizacion  para comerciadlizar las  soluciones requeridas o precios
preferenciales y cuenta con experiencia en proyectos de seguridad similares.

emision de sus cartas, se le solicita a la convocante que los licitantes puedan
presentar carta firmada por el fabricante en la que se indique que el licitante
cuenta con la autorizacion para comercializar las soluciones requeridas a precios
preferenciales, o es distribuidor autorizado o canal o revendedor o partner.

Debido a que diversos fabricantes ya tienen formatos preestablecidos para o\s
/

3Se acepta la propuestas

Respuesta. - El licitante deberd apegarse a las bases
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Pregunta 3.- 8.7. Requerimiento del Llicitante para los componentes de : i

ciberseguridad

El Licitante deberd presentar en su oferta, cartas por parte del fabricante de la
solucidn de ciberseguridad, donde especifiqgue que su representante tiene al
menos nivel de certificacion avanzado y que a la fecha del concurso, cuenta con
la autorizacidon  para comercializar las  soluciones requeridas @ precios
preferenciales y cuenta con experiencia en proyectos de seguridad similares.

sEs correcto entender que, el fabricante deberd manifestar que cuenta con
experiencia en proyectos de seguridad similares, lo anterior debido a que los
fabricantes no emiten cartas indicando la experiencia con la gue cuentan sus
partners?

sEs correcto el entendimiento?

é) Respuesta. — Es el licitante quien deberd presentar su experiencia en proyectos
) similares a fravés de cartas debidamente membretadas con firma, sello, nombre
del contacto y teléfono. Esto para demostrar la experiencia en proyectos similares
tanto a nivel sector publico como a nivel sector privado.

Pregunta 4.- 8.7. Reqguerimiento del Llicitante para los componentes de

ciberseguridad

El Licitante deberd presentar en su oferta, cartas por parte del fabricante de la

solucion de ciberseguridad, donde especifigue que su representante tiene al

menos nivel de certificacion avanzado y que a la fecha del concurso, cuenta con

la autorizacion para comercializar las  soluciones requeridas a precios

preferenciales y cuenta con experiencia en proyectos de seguridad similares. \

3

i’

Debido a que diversos fabricantes ya tfienen denominaciones/nomenclaturas
preestablecidas para la denominacion del nivel de certificacidon de sus partners, se
le solicita a la convocante que los licitantes puedan presentar carta firmada por el
fabricante en donde se indigue el nivel que guarda el licitante con el fabricante,
esto segun la denominacion que le otorgue el fabricante al licitante.

s2Se acepta la propuesta?

N Respuesta. - El licitante deberd apegarse a las bases

Pregunta 5.- El Licitante deberd presentar en su oferta, cartas de referencia de
proyectos similares de preferencia gubernamentales y al menos una del sector
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privado, debidamente firmadas y selladas por parte del usuario final, donde
mencione tiempo de ejecucion del proyecto y grado de satisfaccion de los
servicios del integrador, asi también como datos del contacto para verificacion del
mismo.

Se le solicita a la convocante que, con el fin de acreditar lo solicitado permita que
los licitantes puedan presentar cartas de referencia de proyectos similares de
preferencia gubernamentales y al menos una del sector privado, debidamente
firmadas y selladas, o contratos de servicios similares u oficio de liberacién de fianza (
y/o carta de satisfaccion para demostrar el cumplimiento de contratos.

5Se acepta la propuesta? -
Respuesta. — Es el licitante quien deberd presentar su experiencia en proyectos *
similares a través de cartas debidamente membretadas con firma, sello, nombre \
del contacto y teléfono. Esto para demostrar la experiencia en proyectos similares \
tanto a nivel sector publico como a nivel sector privado.

Pregunta &.- El Licitante deberd presentar en su oferta, cartas de referencia de
proyectos similares de preferencia gubernamentales y al menos una del sector |}
privado, debidamente firmadas y selladas por parte del usuario final, donde
mencione tiempo de ejecucion del proyecto y grado de satisfaccion de los

servicios del integrador, asi también como datos del contacto para verificaciéon del
mismo.

Se le solicita a la convocante reconsidere poner como opcional, y por ende no ser
causal de desechamiento, el que los licitantes presenten al menos una carta de -
referencia de proyectos similares del sector privado, lo anterior en el entendido de
que al presentar Unicamente referencias del sector puUblico significa que los
licitantes han ejecutado servicios similares a los de la presente licitacién, lo cual
daria mayor seguridad a la convocante al momento de verificar la experiencia de
los licitantes.

Favor de manifestarse al respecto
Respuesta. - El licitante deberd apegarse a las bases Y
Pregunta 7.- Se deberd entregar curriculum de los ingenieros con copias originales

de las certificaciones en ciberseguridad, esto para evitar cualquier falsificaciéon de
documentacion la cual serd validada con el fabricante.

/
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Debido a que en la actualidad los fabricantes permiten descargar desde sus : \

pdaginas oficiales los certificados obtenidos por los ingenieros, se le solicita a la
convocante confiime que se da la calidad de originales, a los certificados que &J

sean impresos desde las paginas oficiales de los fabricantes, siempre y cuando
cuenten con codigo QR y/o liga de verificacion.
Favor de manifestarse al respecto

Respuesta. - Se acepta la sugerencia.

decir verdad que se compromete a empezar la entrega de los servicios en un
término de 15 dias naturales, contados a partir del dia siguiente habil de la
suscripcion del contrato correspondiente. Por lo tanto, el tiempo que proponga el
(los) Licitante (s), no deberd exceder del establecido por la Convocante.

Pregunta 8.- Pagina 18. b) Tiempo de entrega: Deberd manifestar bajo protesta de C
‘),_

proceso de autorizacion para su exportacion en su pais de origen y pasar por un
proceso de importacion hacia México se solicita a la Convocante amplie el tiempo
a 25 dias naturales para el inicio del servicio solicitado en el Lote 1. 3Se acepta
nuestra solicitud?

Respuesta. - Apegarse a las bases

Pregunta 9.- Pagina 19. e) Forma de entrega: Servicio debidamente instalado, :
configurado, activado y o

operando, con equipos nuevos y en perfecto estado, sin fallas y sin vicios ocultos.

3Es correcto interpretar que todos los equipos utilizados para proporcionar los
servicios solicitados en el Lote 1, deberdn ser nuevos sin excepcidon alguna?

) ‘ Debido a que los equipos de Seguridad requeridos para proporcionar el servicio de
Q)’ conectividad y seguridad del Lote 1 son de origen extranjero y deben pasar por un
Respuesta. - Es correcto. \
Pregunta 10.- Pagina 19. e) Forma de entrega: Servicio debidamente instalado,
configurado, activado y operando, con equipos nuevos y en perfecto estado, sin

fallas y sin vicios ocultos. (\Q

/]

2Cudl serd la metodologia que usard la Convocante para asegurarse que tfodos los
equipos proporcionados para brindar el servicio sean nuevos?
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Respuesta. - Cada equipo deberd entregarse correctamente sellado en su caja,
empaqgues y manuales, garantia del equipo y carta de entrega de que es equipo
nuevo.

Pregunta 11.- Pagina 19. e) Forma de entrega: Servicio debidamente instalado, lﬁ
configurado, activado y operando, con equipos nuevos y en perfecto estado, sin
fallas vy sin vicios ocultos. ﬁ

&Es correcto interpretar que, aunque los equipos sean propiedad del Licitante y se
usardn para proporcionar el Servicio solicitado, estos deberdn ser sin ninguna
excepcion nuevos?

Respuesta. - Es correcto. No se aceptardn equipos remanufacturados ni de medio

configurado, activado y operando, con equipos nuevos y en perfecto estado, sin

uso
Pregunta 12.- Pagina 19. e) Forma de entrega: Servicio debidamente instalado,
fallas y sin vicios ocultos.

ks correcto que al solicitarse equipos nuevos la Convocante realizard un proceso

previo de recepcion de los equipos en sus oficinas centrales para revisar que los
equipos son nuevos, cuenten con sus cajas, empaqgques y manuales originales?e

Respuesta. - Es correcto

Pregunta 13.- Pdgina 38. Ficha Técnica del Lote 1. Periodo de uso. 25 abril al 30 de
junio de 2024,

¢Es correcto interpretar que el Licitante estard obligado a retirar todos los equipos
utilizados para la prestacion del servicio a partir del 01 de julio de 20242

Respuesta. - En caso de que la jornada electoral se extienda, debido a alguna
impugnacion u ofro factor, se analizaria la necesidad de ampliar el tiempo. El \

licitante deberd retirar los equipos de cada sitio.
Pregunta 14.- Pagina 39. Ficha Técnica del Lote 1.

El proveedor de servicios deberd considerar en su propuesta técnica econdmic
un periodo de contfratacién de los servicios mencionados por el periodo solicit do
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con soporte garantias del servicio durante la vigencia del contrato en cada una
de las ubicaciones del Instituto indicadas en el ANEXO 1.1 Listado de Sitios para
integracion de equipos del presente documento. '

sEs correcto entender que el Llicitante serd en tfodo momento el propietario y
responsable de la infraestructura de hardware, licenciamiento y servicios de nube
utilizados para la prestacion del servicio®

Respuesta. - Es correcto.

Pregunta 15.- Pagina 39. Ficha Técnica del Lote 1.
El proveedor de servicios deberd considerar en su propuesta técnica econémica
un periodo de contratacion de los servicios mencionados por el periodo solicitado,
con soporte garantias del servicio durante la vigencia del contrato en cada una
de las ubicaciones del Instituto indicadas en el ANEXO 1.1 Listado de Sitios para su
integracion de equipos del presente documento.

7
é sEs correcto entender que cuando se mencionan con soporfe garantias de&

servicio se refiere a los servicios proporcionados por el Licitante para garantizar la
continuidad y los niveles de servicio solicitados en el Anexo Técnico?

Respuesta. - Es correcto.

Pregunta 16.- Pagina 46. Ficha Técnica del Lote 1.

30 equipos Firewall UTM (Administraciéon Unificada de Amenazas) la cuales estard
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD), 3
| para el Almacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de
Hidalgo vy é equipos disponibles de respaldo de caso fortuito que seran entregados
en puntos estratégicos para cualquier situacion de falla de algun equipo.

Para los 6 equipos Firewall UTM que se solicitan de respaldo. gEstos equipos también ;

deberdn ser nuevos?

Respuesta. - Es correcto. \

. Pregunta 17.- PAgina 4é6. Ficha Técnica del Lote 1. \
\ 30 equipos Firewall UTM (Administracion Unificada de Amenazas) la cuales estaran

distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD),
1 para el Almacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de
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Hidalgo y 6 equipos disponibles de respaldo de caso fortuito que serdn entrega
en puntos estratégicos para cualquier situacion de falla de algun equipo.
Para los 6 equipos Firewall UTM gue se solicitan de respaldo. $En donde se deberan
entregar estos equipos para su resguardo?

Respuesta. - La convocante informard al licitante ganador acerca de |la ubicacion
de entrega de estos equipos.

Pregunta 18.- PAgina 4é6. Ficha Tecnica del Lote 1.

30 equipos Firewall UTM (Administracién Unificada de Amenazas) la cuales estaran
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD),
1 para el Aimacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de
Hidalgo y 6 equipos disponibles de respaldo de caso fortuito que serdn entregados
en puntos estratégicos para cualquier situacion de falla de algin equipo.

Para los 6 equipos Firewall UTM que se solicitan de respaldo. 3Es correcto interpretar

\
que de manera inicial estos Firewalls UTM no deberdn ser instalados? \m

Respuesta. - Correcto. Solo deberdn estar disponibles para ser implementados en
caso de un incidente o falla fisica.

é/ Pregunta 19.- Pagina 46. Ficha Técnica del Lote 1.
30 equipos Firewall UTM (Administracion Unificada de Amenazas) la cuales estaran

distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD),
1 para el Aimacén General, 1 para el Edificio Sede Periferico, 1 para el Edificio d
Hidalgo y 6 equipos disponibles de respaldo de caso fortuito que seran enTregodc"}s‘
en puntos estratégicos para cualquier situacion de falla de algin equipo. X

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: gEs correcto interpretar que la Convocante
garantizard de un lugar seguro y bajo resguardo en cada una de las localidades
para evitar la manipulacién de los equipos por personal no autorizado?

Respuesta. - Es correcto. \
W

Pregunta 20.- Pagina 46. Ficha Técnica del Lotfe 1.
30 equipos Firewall UTM (Administracion Unificada de Amenazas) la cuales estardn
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD),
1 para el Aimacén General, 1 para el Edificio Sede Periferico, 1 para el Edificio

JUNTA DE ACLARACIONES A LAS BASES Y ESPECIFICACIONES TECNICAS DE LA LICITACION PUBLICA ESTATAL N° 562fD301-002-
2024
27 de 93



INSTITUTO ELECTORAL Y DE PARTICIPACION

 TABASCO CIUDADANA DE TABASCO

S D e COMITE DE COMPRAS

~
.

Hidalgo y é equipos disponibles de respaldo de caso fortuito que serdn entregados
en puntos estratégicos para cualquier situacién de falla de algin equipo.

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante

proporcionard un rack de comunicaciones para la instalacion del equipo?
Respuesta. - Es correcto.

Pregunta 21.- Pagina 46. Ficha Técnica del Lote 1.

30 equipos Firewall UTM (Administracion Unificada de Amenazas) la cuales estardn
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD), (\
I para el Almacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de ¢
Hidalgo y 6 equipos disponibles de respaldo de caso fortuito que serdn entregados

en puntos estrategicos para cualquier situacion de falla de algiun equipo.

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante

proporcionara energia eléctrica regulada o UPS en cada uno de los sitios la
correcta operaciéon de los equipos Firewall UTM?e

Respuesta. - Es correcto.

Pregunta 22.- Pagina 46. Ficha Técnica del Lote 1.

30 equipos Firewall UTM (Administracion Unificada de Amenazas) la cuales estardn
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales [CATD
1 para el Alimacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de
Hidalgo y 6 equipos disponibles de respaldo de caso fortuito

que serdn entregados en puntos estratégicos para cualquier situacion de falla de %

algin equipo.

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: sEs correcto interpretar que la Convocante
proporcionard energia eléctrica regulada o UPS en cada uno de los sitios la
correcta operacion de los equipos Firewall UTM?2

Respuesta. - Es correcto.

Cx
Pregunta 23.- Pagina 46. Ficha Técnica del Lote 1. %(
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30 equipos Firewall UTM (Administracion Unificada de Amenazas) la cuales estardn
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD),
1 para el Aimacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de
Hidalgo y é equipos disponibles de respaldo de caso fortuito que seran entregados
en puntos estrategicos para cualquier situacion de falla de algin equipo.

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard una fierra fisica adecuada para equipos de telecomunicaciones vy
de seguridad, garantizando asi que el rack de comunicaciones proporcionado
para la instalacion de los equipos se encuentre aterrizado?

g.ﬁ"“- il |

Respuesta. - Es correcto.

Pregunta 24.- Pagina 46. Ficha Técnica del Lote 1.
30 equipos Firewall UTM (Administracion Unificada de Amenazas) la cuales estardn \
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD),
1 para el Aimacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de
Hidalgo y 6 equipos disponibles de respaldo de caso fortuito que serdn entregados
en puntos estratégicos para cualquier situacion de falla de algun equipo.

\

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: zEs correcto interpretar que la Convocante
proporcionard el cableado estructurado, o cables de red necesarios para la
conexion de los Firewalls UTM hacia los equipos WAN y LAN?2

Respuesta. - Es correcto.

— N\

Pregunta 25.- Pagina 46. Ficha Técnica del Lote 1.

30 equipos Firewall UTM (Administracion Unificada de Amenazas) la cuales estardn
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD), %
1 para el Aimacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de
Hidalgo y 6 equipos disponibles de respaldo de caso fortuito que seran entregados

en puntos estratégicos para cualquier situaciéon de falla de algun equipo. \

\
N
Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: En caso de que la pregunta anterior sea {}(
negativa, solicitamos a la Convocante especificar la cantidad, categoria, golor y
longitud de los cables de red que se deben incluir como parte del servicio. Favor |
de pronunciarse al respecto.
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AN

Respuesta. - No aplica.

Pregunta 26 .- Pagina 46. Ficha Técnica del Lote 1.

30 equipos Firewall UTM (Administracion Unificada de Amenazas) la cuales estardn
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD),
1 para el Aimacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de
Hidalgo y 6 equipos disponibles de respaldo de caso fortuito que serdn entregados
en puntos estratégicos para cualquier situacion de falla de algun equipo.

Dentro del Anexo Técnico en relacidon para el servicio que se prestard con estos
equipos no se especifican las funciones de seguridad o configuraciones minimas
que se deberdn configurar para garantizar el funcionamiento del servicio requerido
por la Convocante: Se solicita a la Convocante establezca cual es el alcance de
las funciones de seguridad perimetral, ruteo, IPS, navegacion Web, antivirus,
antispam y VPN que se deberdn configurar como parte del servicio requerido.
Favor de pronunciarse al respecto.

Respuesta. - Cada equipo deberad incluir el licenciamiento necesario para activar
los siguientes elementos de seguridad y recibir actualizaciones de los mismos
durante el periodo contratado:

Cloud Sandbox

IPS

Application Conftrol
Filtrado URL, DNS y Video
Servicio de Antispam

O ¢ © O 0 0 O

Alcances: los alcances sélo se compartiran al licitante ganador por temas de
seguridad.

Pregunta 27.- Pagina 46. Ficha Técnica del Lote 1.

30 equipos Firewall UTM [Administracion Unificada de Amenazas) la cuales estaran
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD),
1 para el Almacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de

algun equipo.

Hidalgo y é equipos disponibles de respaldo de caso fortuito -
que serdn entregados en puntos estratégicos para cualquier situacion de fo!}g%,

Antivirus
Mobile Malware '

COMITE DE COMPRAS

W\

X
N\

y
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Dentro del Anexo Técnico en relacion para el servicio que se prestard con estos
equipos no se especifica si el Servicio requerido solo es para proporcionar la
infraestructura de Seguridad a la Convocante o bien se trata de un servicio
administrado que incluya altas, bajas y configuraciones. Favor de aclarar cudles
serdn las responsabilidades del Licitante con respecto al servicio solicitado.

Respuesta. - Se trata de un servicio administrado.

Pregunta 28.- Pagina 56. Ficha Técnica del Lote 1.

30 equipos Firewall UTM (Administraciéon Unificada de Amenazas) la cuales estardn
distribuidos de la siguiente manera: 21 para las Juntas Electorales Distritales (CATD),
1 para el Aimacén General, 1 para el Edificio Sede Periférico, 1 para el Edificio de
Hidalgo y 6 equipos disponibles de respaldo de caso fortuito

gue serdn entregados en puntos estratégicos para cualquier situaciéon de falla de
algun equipo.

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: Para el caso de establecer la red de
comunicaciones y monitoreo solicitado es necesario contar con un servicio de
internet con IP Publica fija o dindmica. 3Es correcto interpretar que estos servicios
serdn proporcionados por la Convocante?

Respuesta. — es correcto.

Pregunta 29.- Pagina 56. Ficha Técnica del Lote 1.
2 equipos Firewall UTM (Administracion Unificada de Amenazas) en configuracion
disponibilidad para el Centro de Captura y Verificacidn con las siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
garantizard de un lugar seguro y bajo resguardo en cada una de las localidades

para evitar la manipulacién de los equipos por personal no autorizado?

Respuesta. - es cormrecto.
Pregunta 30.- Pagina 56. Ficha Técnica del Lote 1.

2 equipos Firewall UTM (Administracién Unificada de Amenazas) en configuraciéon
disponibilidad para el Centro de Captura y Verificacion con las siguientes:
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Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard un rack de comunicaciones para la instalacion del equipo?

Respuesta. - es correcto.
Pregunta 31.- Pagina 56. Ficha Técnica del Lote 1.
2 equipos Firewall UTM (Administracion Unificada de Amenazas) en configuracion

disponibilidad para el Centro de Captura y Verificaciédn con las siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se

requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante f"%
proporcionard energia eléctrica regulada o UPS en cada uno de los sitios la ~4i—
correcta operacion de los equipos Firewall UTM?2 4‘

0_\
Respuesta. — es correcto.
Pregunta 32.- Pagina 56. Ficha Técnica del Lote 1. ‘%

2 equipos Firewall UTM (Administracion Unificada de Amenazas) en configuracion
disponibilidad para el Centro de Captura y Verificacion con las siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard una tierra fisica adecuada para equipos de telecomunicaciones y
de seguridad, garantizando asi que el rack de comunicaciones proporcionado
para la instalacion de los equipos se encuentre aterrizado? b

|
\,

Respuesta. — es correcto.
Pregunta 33.- Pagina 56. Ficha Técnica del Lote 1.
2 equipos Firewall UTM (Administracidn Unificada de Amenazas) en configuracion

disponibilidad para el Centro de Captura y Verificacidn con las siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se

\ requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard el cableado estructurado, o cables de red necesarios para la

conexion de los Firewalls UTM hacia los equipos WAN y LAN?2 (\
Respuesta. - es correcto.

o
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Pregunta 34.- Pagina 56. Ficha Tecnica del Lote 1.
2 equipos Firewall UTM (Administracién Unificada de Amenazas) en configuraciéon
disponibilidad para el Centro de Captura y Verificacidon con las siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se

requieren de ciertas condiciones: En caso de que la pregunta anterior sea

negativa, solicitamos a la Convocante especificar la cantidad, categoria, color y

longitud de los cables de red que se deben incluir como parte del servicio. Favor

de pronunciarse al respecto. f
|
/

Respuesta. - No aplica.
Pregunta 35.- Pagina 56. Ficha Técnica del Lote 1

2 equipos Firewall UTM (Administracion Unificada de Amenazas) en configuracion
disponibilidad para el Centro de Captura y Verificacién con las siguientes:

Dentro del Anexo Tecnico en relacion para el servicio que se prestard con estos
equipos no se especifican las funciones de seguridad o configuraciones minimas
que se deberan configurar para garantizar el funcionamiento del servicio requerido
por la Convocante: Se solicita a la Convocante establezca cual es el alcance de
las funciones de seguridad perimetral, ruteo, IPS, navegacién Web, antivirus, |
anfispam y VPN que se deberan configurar como parte del servicio requerido. \‘
Favor de pronunciarse al respecto.

Respuesta. - Cada equipo deberd incluir el licenciamiento necesario para activar
los siguientes elementos de seguridad y recibir actualizaciones de los mism
durante el periodo contratado:

e Anftivirus
« Mobile Malware

* Cloud Sandbox
« |PS .
* Application Control '

* Filtrado URL, DNS y Video

* Servicio de Antispam \
Alcances: los alcances solo se compartirdn al licitante ganador por temas de
seguridad.

Pregunta 36.- Pagina 56. Ficha Técnica del Lote 1. %
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2 equipos Firewall UTM (Administracion Unificada de Amenazas) en configuracio
disponibilidad para el Centro de Captura y Verificaciéon con las siguientes:

Dentro del Anexo Técnico en relacion para el servicio que se prestard con estos
equipos no se especifica si el Servicio requerido solo es para proporcionar la
infraestructura de Seguridad a la Convocante o bien se frata de un servicio
administrado que incluya altas, bajas y configuraciones. Favor de aclarar cudles
serdan las responsabilidades del Licitante con respecto al servicio solicitado.

Respuesta. - se trata de un servicio administrado.

Pregunta 37.- Pagina é5. Ficha Técnica del Lote 1. 0
2 equipos Firewall UTM (Administracion Unificada de Amenazas) en configuracion |
disponibilidad para el Centro de Captura y Verificacion con las siguientes: ]

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: Para el caso de establecer la red de
comunicaciones y monitoreo solicitado es necesario contar con un servicio de .
internet con IP Publica fija o dindmica. zEs correcto interpretar que estos servicios
serdn proporcionados por la Convocantes?

N

Respuesta. - es correcto.

Pregunta 38.- Pagina 65. Ficha Tecnica del Lote 1.

Dos equipos Firewall UTM  (Administracion Unificada de Amenazas) en
configuraciéon de alta disponibilidad para la oficina central del IEPCT con las)
siguientes: \\\

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
garantizard de un lugar seguro y bajo resguardo en cada una de las localidades
para evitar la manipulacion de los equipos por personal no autorizado?

Respuesta. - es correcto. \
en O&

Pregunta 39.- PAgina 65. Ficha Técnica del Lote 1.
Dos equipos Firewall UTM  (Administracion Unificada de Amenazas)
configuracion de alta disponibilidad para la oficina central del IEPCT con las

siguientes: ‘/<,-
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Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard un rack de comunicaciones para la instalaciéon del equipo?

Respuesta. - es correcto.

Pregunta 40.- Pagina 65. Ficha Técnica del Lote 1.

Dos equipos Firewall UTM  (Administracion  Unificada de Amenazas) en
configuracion de alta disponibilidad para la oficina central del IEPCT con las
siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
reguieren de ciertas condiciones: zEs correcto interpretar que la Convocante
proporcionard energia eléctrica regulada o UPS en cada uno de los sitios la
correcta operacién de los equipos Firewall UTM?

Respuesta. - es correcto.

Pregunta 41.- Pagina 65. Ficha Técnica del Lote 1.

Dos equipos Firewall UTM (Administracion Unificada de Amenazas) en
configuracion de alta disponibilidad para la oficina central del IEPCT con las
siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard una tierra fisica adecuada para equipos de telecomunicaciones vy
de seguridad, garantizando asi que el rack de comunicaciones proporaonodc;\\ )
para la instalacion de los equipos se encuentre aterrizado? 5

Dos equipos Firewall UTM (Administracion Unificada de Amenazas) en
configuracion de alta disponibilidad para la oficina central del IEPCT con las
siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante

proporcionara el cableado estructurado, o cables de red necesarios para la ,
conexion de los Firewalls UTM hacia los equipos WAN y LAN?Z /
1-002-
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Respuesta. - es correcto.

Pregunta 43.- Pagina 65. Ficha Técnica del Lote 1.

Dos equipos Firewall UM (Administracion  Unificada de Amenazas) en
configuracion de alta disponibilidad para la oficina central del IEPCT con las
siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: En caso de que la pregunta anterior sea
negativa, solicitamos a la Convocante especificar la cantidad, categoria, color y
longitud de los cables de red gque se deben incluir como parte del servicio. Favor
de pronunciarse al respecto.

Respuesta. - No aplica

N
Pregunta 44.- Pagina 65. Ficha Técnica del Lote 1. \%/
Dos equipos Firewall UTM  (Administracion Unificada de Amenazas) en
configuracion de alta disponibilidad para la oficina central del IEPCT con las
siguientes: &

Dentro del Anexo Técnico en relacion para el servicio que se prestard con estos
equipos no se especifican las funciones de seguridad o configuraciones minimas

que se deberan configurar para garantizar el funcionamiento del servicio requerido

por la Convocante: Se solicita a la Convocante establezca cual es el alcance de

las funciones de seguridad perimetral, ruteo, IPS, navegacion Web, antivirus, | ™
antispam y VPN gque se deberdn configurar como parte del servicio requerido. X
Favor de pronunciarse al respecto. TN

Respuesta. - Cada equipo deberd incluir el licenciamiento necesario para activar N
los siguientes elementos de seguridad y recibir actualizaciones de los mismos (\\
durante el periodo contratado:

Antivirus
Mobile Malware
Cloud Sandbox )

IPS

Application Control

Filtrado URL, DNS y Video

Servicio de Antispam
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Alcances: los alcances sélo se compartiran al licitante ganador por temas de seguridad

Pregunta 45.- Pagina 65. Ficha Técnica del Lote 1.

Dos equipos Firewall UTM  [Administracién  Unificada de Amenazas) en
configuracion de alta disponibilidad para la oficina central del IEPCT con las
siguientes:

Q
Dentro del Anexo Técnico en relacion para el servicio que se prestard con estos f
equipos no se especifica si el Servicio requerido solo es para proporcionar la NB

infraestructura de Seguridad a la Convocante o bien se trata de un servicio %

o

]
administrado que incluya altas, bajas y configuraciones. Favor de aclarar cudles
seran las responsabilidades del Licitante con respecto al servicio solicitado. Favor
de pronunciarse al respecto.

Respuesta. - es un servicio administrado.

X
Pregunta 46.- Pagina 75. Ficha Técnica del Lote 1. 3
Dos equipos Firewall UTM  (Administracién  Unificada de Amenazas) en

configuracién de alta disponibilidad para la oficina central del IEPCT con las KN

siguientes:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: Para el caso de establecer la red de
comunicaciones y monitoreo solicitado es necesario contar con un servicio de
internet con IP Publica fija o dindmica. sEs correcto interpretar que estos servicios
serdn proporcionados por la Convocante?

Respuesta. - es correcto.

Plataforma de seguridad para nube publica.

Como parte de la infraestructura de seguridad que deberd habilitarse, el
proveedor deberd considerar una plataforma de soluciones de ciberseguridad que
deberd ser implementada en la nube publica en la que serdn hospedadas las
aplicaciones e instancias del cliente. Ademds, estas soluciones de nube (las cuales
seran descritas mds adelante) deberdn ser del mismo fabricante que las soluciones
de Next Generation Firewall, SD- WAN, Switches de datos y puntos de acceso
inaldmbricos que se instalardn en los distritos y los demds edificios, (sitios remotos)

de manera fisica. Con esto, se pretende cumplir con el principio de consolidacién
de fabricantes que Gartner recomienda. Esto provee como principal benefcuo ICK
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reduccion en la complejidad y el mejoramiento en la postura ante riesgos de
manejo, configuracion y soporte.

sEs correcto entender que todo momento el Licitante serd dueno y responsable del
licenciamiento o de los servicios de nube solicitados para proporcionar la

plataforma de seguridad para nube publica como parte del Servicio solicitado?
Respuesta. - es correcto.

Pregunta 48.- P&gina 75. Ficha Técnica del Lote 1. X/
Plataforma de seguridad para nube publica.

Como parte de la infraestructura de seguridad que deberd habilitarse, el
proveedor deberd considerar una plataforma de soluciones de ciberseguridad que 0
deberd ser implementada en la nube puUblica en la que serdn hospedadas las !
aplicaciones e instancias del cliente. Ademas, estas soluciones de nube (las cuales ﬂL
serdn descritas mas adelante) deberdn ser del mismo fabricante que las soluciones

de Next Generation Firewall, SD- WAN, Switches de datos y puntos de acceso
inaldmbricos que se instalaran en los distritos y los demds edificios, (sitios remotos)

de manera fisica. Con esto, se pretende cumplir con el principio de consolidacion

de fabricantes que Gartner recomienda. Esto provee como principal beneficio la

reduccion en la complejidad y el mejoramiento en la postura ante riesgos de |
manejo, configuracion y soporte. \

5Es correcto entender que al ser un servicio de instancias de seguridad las que se
deberdn habilitar como parte del Servicio solicitado la Convocante no tendrd

acceso a la consola de administraciéon de los servicios de seguridad y sera e?\ \
Licitante el responsable de la administracion, altas, bajas y cambios de las \\\3{
configuraciones? '

Respuesta. - FEl licitante serd responsable de la administracion y la convocante
tendrd acceso de solo lectura.

Pregunta 49 .- Pagina 75. Ficha Técnica del Lote 1. \
Plataforma de seguridad para nube publica.

Como parte de la infraestructura de seguridad que deberd habilitarse, el
proveedor deberd considerar una plataforma de soluciones de ciberseguridad gue )
deberd ser implementada en la nube publica en la que serdn hospedadas las \(
aplicaciones e instancias del cliente. Ademas, estas soluciones de nube (las cuales
serdn descritas mds adelante) deberan ser del mismo fabricante que las soluciones

de Next Generation Firewall, SD- WAN, Switches de datos y puntos de acceso
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inalambricos que se instalardn en los distritos y los demas edificios, (sitios remotos)
de manera fisica. Con esto, se pretende cumplir con el principio de consolidacién
de fabricantes que Gartner recomienda. Esto provee como principal beneficio la
reduccion en la complejidad y el mejoramiento en la postura ante riesgos de
manejo, configuracion y soporte.

Dentro del Anexo Técnico en relacion para el servicio que se prestard con estas
instancias de seguridad de nube no se especifican las funciones de seguridad o
configuraciones minimas que se deberdn configurar para garantizar el
funcionamiento del servicio requerido por la Convocante: Se solicita a la
Convocante establezca cual es el alcance de las funciones de seguridad
perimetral, ruteo, IPS, navegacion Web, antivirus, antisoam y VPN que se deberdn
configurar como parte del servicio requerido. Y el caso del servicio WEB
APPLICATION FIREWAL (WAF) se requiere conocer los dominios, portales y servicios a
proteger y asi mismo conocer las configuraciones de seguridad base requeridas
para la prestacion del servicio. Favor de pronunciarse al respecto.

Respuesta. - por temas confidencialidad y seguridad, sélo se dard a conocer esta
informacion al licitante ganador.

c
Pregunta 50.- Pagina 76. Ficha Técnica del Lote 1. 0\
El proveedor adquirird un modelo de licencias basadas en el consumo, el cual
deberd ser suficiente para soportar las demandas de tréfico a inspeccionar
durante las etapas de desarrollo, pruebas, simulacros y el de las elecciones y
posteriores.

¢Es correcto entender que la oferta del licitante deberd ir dimensionade
Unicamente para crear una instancia de cada uno de estos servicios con Io\. \
capacidad de incrementar los modelos de maquinas virtuales de las herramientas
para soportar mayor demanda en los picos mds altos de acceso, de acuerdo con
las caracteristicas solicitadas para cada servicio de seguridad?

1 servicio Next Generation Firewall Q s
1 servicio WEB APPLICATION FIREWAL (WAF)

I servicio de Solucién centralizada de logging, analiticos y reportes

1 servicio de Herramienta de administracion centralizada. \

Respuesta. - Es correcto.

Pregunta 51.- Pagina ?1. Ficha Técnica del Lote 1.

’ . |
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A confinuacién, se describen las distintas herramientas que deberan ser
implementadas en la nube publica seleccionada por el cliente, y que serdn
aprovisionadas a través del licenciamiento del esquema flexible

mencionado previamente. Tal como se menciond, las cuatro soluciones siguientes
deberan ser del mismo fabricante que las implementadas en los distritos
ubicaciones fisicas.

sEs correcto interpretar que el servicio solicitado serd proporcionado por un
Fabricante de las Soluciones de Seguridad solicitada mediante el licenciamiento
de esquema flexible y serdn ejecutadas sobre un servicio de instancias virtuales de
un proveedor de nube publica, es decir, aqui hay involucrados dos fabricantes, es
correcta nuestra apreciacion? Q
|
A

Respuesta. - Es correcto.

/

8.4.3. Solucién centralizada de logging, analiticos y reportes
La solucion deberd incluir el servicio de soporte 24x7x365 que considere |o siguiente:

« Soporte a través de un portal Web
« Soporte telefénico en espanol k
N

Pregunta 52.- PAgina 94. Ficha Técnica del Lotfe 1. 1§

» Actualizaciones del firmware del equipo

» Portal de administracion de los activos

» Tiempo de respuesta a evento critico: 1 hora

« Tiempo de respuesta a evento no critico: Siguiente dia habil.

sEs correcto interpretar que los alcances solicitados en esta seccidn corresponden '\
al servicio de soporte de fabricante que deberd incluir la solucion?

Respuesta. - Es correcto.

Pregunta 53.- PAgina 94. Ficha Técnica del Lote 1.

8.4.4. Herramienta de administracion centralizada

8.4.4.3. La solucidn deberd incluir el servicio de soporte 24x7x365 que considere lo
siguiente:

« Soporte a fravés de un portal Web

« Soporte telefénico en espanol \
» Actualizaciones del firmware del equipo

* Portal de administracién de los activos

* Tiempo de respuesta a evento critico: 1 hora

« Tiempo de respuesta a evento no critico: Siguiente dia habil.
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sEs correcto interpretar que los alcances solicitados en esta seccidn corresponden

al servicio de soporte de fabricante que deberd incluir la solucion? ;&\
Respuesta. - Es correcto. (\
Pregunta 54.- Pagina 94. Ficha Técnica del Lote 1. ‘\\
8.5. Switches de datos c}n

Se deberdn integrar 26 switches de datos de 24 puertos (21 para Juntas Electorales
Distritales, 1 para CCV, 1 para Almaceén General, 1 para Edificio Sede, 1 para
Edificio de Hidalgo, 1 para Oficinas Centrales), de la misma marca y modelo gue
los equipos UTM y de las soluciones virtuales montadas en la

infraestructura de nube. Estos equipos deben contar al menos con las siguientes
especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: gEs correcto interpretar que la Convocante
garantizard de un lugar seguro y bajo resguardo en cada una de las localidades
para evitar la manipulacién de los equipos por personal no autorizado?

Respuesta. - Es correcto.

Pregunta 55.- Pagina 94. Ficha Técnica del Lote 1.

8.5. Switches de datos

Se deberdn integrar 26 switches de datos de 24 puertos (21 para Juntas Electorales
Distritales, 1 para CCV, 1 para Almacen General, 1 para Edificio Sede, 1 para,
Edificio de Hidalgo, 1 para Oficinas Centrales), de la misma marca y modelo que \
los equipos UTM y de las soluciones virtuales montadas en la

infraestructura de nube. Estos equipos deben contar al menos con las siguientes
especificaciones:

AN

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard un rack de comunicaciones para la instalaciéon del equipo? @\

Respuesta. - Es correcto.

Pregunta 56.- Pagina 94. Ficha Técnica del Lote 1.

8.5. Switches de datos / /<
ya/
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Se deberdn integrar 26 switches de datos de 24 puertos (21 para Juntas Electorales
Distritales, 1 para CCV, 1 para Almacén General, 1 para Edificio Sede, 1 para
Edificio de Hidalgo, 1 para Oficinas Centrales), de la misma marca y modelo que
los equipos UTM y de las soluciones virtuales montadas en la

infraestructura de nube. Estos equipos deben contar al menos con las siguient
especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard energia eléctrica regulada o UPS en cada uno de los sitios la
correcta operacion de los equipos switches?

Respuesta. - Es correcto.

8.5. Switches de datos
Se deberdn integrar 26 switches de datos de 24 puertos (21 para Juntas Electorales
éf' Distritales, 1 para CCV, 1 para Almacén General, 1 para Edificio Sede, 1 para
: Edificio de Hidalgo, 1 para Oficinas Centrales), de la misma marca y modelo que
los equipos UTM y de las soluciones virtuales montadas en la infraestructura de
nube. Estos equipos deben contar al menos con las siguientes especificaciones: \\\
N

Pregunta 57.- Pagina 94. Ficha Técnica del Lote 1. $)

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard una tierra fisica adecuada para equipos de telecomunicaciones y
de seguridad, garantizando asi que el rack de comunicaciones proporcionodo\ p

para la instalacién de los equipos se encuentre aterrizado? N
Respuesta. - Es correcto. Q\
Pregunta 58.- Pagina 94. Ficha Técnica del Lote 1. X

8.5. Switches de datos

Se deberdn integrar 26 switches de datos de 24 puertos (21 para Juntas Electorales

Distritales, 1 para CCV, 1 para Almacén General, 1 para Edificio Sede, 1 para
\ Edificio de Hidalgo, 1 para Oficinas Centrales), de la misma marca y modelo que

\: los equipos UTM y de las soluciones virtuales montadas en la infraestructura de

- nube. Estos equipos deben contar al menos con las siguientes especificaciones:
\

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se '
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante~"/
L—/
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proporcionard el cableado estructurado, o cables de red necesarios para la
conexion de los equipos a la red LAN2

Respuesta. - Es correcto.

Pregunta 59.- Pagina 94. Ficha Técnica del Lote 1.

8.5. Switches de datos

Se deberdn integrar 26 switches de datos de 24 puertos (21 para Juntas Electorales
Distritales, 1 para CCV, 1 para Almacén General, | para Edificio Sede, 1 para
Edificio de Hidalgo, 1 para Oficinas Centrales), de la misma marca y modelo que
los equipos UTM y de las soluciones virtuales montadas en la infraestructura de
nube. Estos equipos deben contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: En caso de que la pregunta anterior sea
negativa, solicitamos a la Convocante especificar la cantidad, categoria, color y
longitud de los cables de red que se deben incluir como parte del servicio. Favor
de pronunciarse al respecto.

Respuesta. - No aplica.

\
\

Pregunta 60.- Pagina 94. Ficha Técnica del Lote 1.

8.5. Switches de datos

Se deberdan integrar 26 switches de datos de 24 puertos (21 para Juntas Electorales
Distritales, 1 para CCV, 1 para Almacén General, | para Edificio Sede, 1 par
Edificio de Hidalgo, 1 para Oficinas Centrales), de la misma marca y modelo qué\ :
los equipos UTM y de las soluciones virtuales montadas en la infraestructura de ™
nube. Estos equipos deben contar al menos con las siguientes especificaciones:

Dentro del Anexo Técnico en relacion para el servicio que se prestard con estos
equipos no se especifican las configuraciones de red LAN, direccionamiento,
DHCP, ruteo, se solicita a la Convocante proporcionar las configuraciones minimas
que deberdn tener configurados los equipos para la prestacién del servicio. Favor
de pronunciarse al respecto.

Respuesta. - por temas confidencialidad y seguridad, sélo se dard a conocer es’ro\
informacion al licitante ganador
0

Pregunta é1.- Pagina 94. Ficha Técnica del Lote 1.
8.5. Switches de datos
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Se deberdn integrar 26 switches de datos de 24 puertos (21 para Juntas Electorales
Distritales, 1 para CCV, | para Almacén General, 1 para Edificio Sede, 1 para
Edificio de Hidalgo, 1 para Oficinas Centrales), de la misma marca y modelo que
los equipos UTM y de las soluciones virtuales montadas en la infraestructura de
nube. Estos equipos deben contar al menos con las siguientes especificaciones:

Dentro del Anexo Técnico en relacién para el servicio que se prestard con estos
equipos no se especifica si el Servicio requerido solo es para proporcionar la
infraestructura de red LAN a la Convocante o bien se trata de un servicio
administrado que incluya altas, bajas y configuraciones. Favor de aclarar cudles
serdn las responsabilidades del Licitante con respecto al servicio solicitado. Favor
de pronunciarse al respecto.

Respuesta. - Es un servicio administrado.

Pregunta 62.- Pagina 97. Ficha Técnica del Lote 1.

8.5. Switches de datos

Se deberdn integrar 26 switches de datos de 24 puertos (21 para Juntas Electorales
Distritales, 1 para CCV, 1 para Almacén General, 1 para Edificio Sede, 1 para
Edificio de Hidalgo, 1 para Oficinas Centrales), de la misma marca y modelo que
los equipos UTM y de las soluciones virtuales montadas en la

infraestructura de nube. Estos equipos deben contar al menos con las siguientes
especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se

requieren de ciertas condiciones: Para el caso de establecer el monitoreo

solicitado es necesario contar con un servicio de internet con IP Publica fija o
dindmica. 3Es correcto interpretar que estos servicios serdn proporcionados por la
Convocante?

Respuesta. - Es correcto.

Pregunta 63.- Pagina 98. Ficha Técnica del Lote 1.
Soporte y garantia

Cada equipo deberd incluir el servicio de soporte 24x7x365 que considere o
siguiente:

* Reemplazo en caso de fallo

» Soporte a través de un portal Web

« Soporte telefénico en espanol

» Actualizaciones del firmware del equipo

COMITE DE COMPRAS

L/‘

\
Y
“."

~
v
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* Portal de administracion de los activos
* Tiempo de respuesta a evento critico: 1 hora
* Tiempo de respuesta a evento no critico: Siguiente dia habil.

sEs correcto interpretar que los alcances solicitados en esta seccién corresponden
al servicio de soporte de fabricante que deberd incluir la solucidon?

Respuesta. - Es correcto.

Pregunta é4.- Pagina 98. Ficha Técnica del Lote 1.

Se deberdn integrar 1 switch de datos de 48 puertos para el CCV (Centro de
Captura y Verificacion) de la misma marca y modelo que los equipos UTM y de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
garantizard de un lugar seguro y bajo resguardo en cada una de las localidades
para evitar la manipulaciéon de los equipos por personal no autorizado?

Respuesta. - Es correcto.

Pregunta é5.- Pagina 98. Ficha Técnica del Lote 1.

Se deberdn integrar 1 switch de datos de 48 puertos para el CCV (Centro de
Captura y Verificacion) de la misma marca y modelo que los equipos UTM y de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard un rack de comunicaciones para la instalacién del equipo?

Respuesta. - Es correcto.
Pregunta é6.- Pagina 98. Ficha Técnica del Lote 1.

Se deberan integrar 1 switch de datos de 48 puertos para el CCV (Centro de
Captura y Verificacion) de la misma marca y modelo que los equipos UTM y de las

COMITE DE COMPRAS.

X
X
N

soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones: /(
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Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard energia eléctrica regulada o UPS en cada uno de los sitios la
correcta operacion de los equipos switches?

Respuesta. - Es correcto.

Pregunta 67.- Pagina 98. Ficha Técnica del Lote 1.

Se deberdn integrar 1 switch de datos de 48 puertos para el CCV (Centro de
Captura y Verificacién) de la misma marca y modelo que los equipos UTM y de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard una tierra fisica adecuada para equipos de telecomunicaciones y
de seguridad, garantizando asi que el rack de comunicaciones proporcionado
para la instalaciéon de los equipos se encuentre aterrizado?

Respuesta. - Es correcto. N
Pregunta é8.- Pagina 98. Ficha Técnica del Lote 1. ‘
Se deberdn integrar 1 switch de datos de 48 puertos para el CCV (Centro de
Captura y Verificacién) de la misma marca y modelo que los equipos UTM y de las

soluciones virtuales montadas en la infraestructura de nube. Estos equipos debe
contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se N\
requieren de ciertas condiciones: gEs correcto interpretar que la Convocante
proporcionard el cableado estructurado, o cables de red necesarios para la
conexion de los equipos a lared LAN?

Respuesta. - Es correcto. \

=,

Pregunta 69.- Pagina 98. Ficha Técnica del Lote 1.
Se deberdn integrar 1 switch de datos de 48 puertos para el CCV (Centro de
Captura y Verificacién) de la misma marca y modelo que los equipos UTM y de las (\Q

soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones: 2

Er”
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Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: En caso de que la pregunta anterior sea
negativa, solicitamos a la Convocante especificar la cantidad, categoria, color y

longitud de los cables de red que se deben incluir como parte del servicio. Favor
de pronunciarse al respecto.

1
Respuesta. - no aplica. fi

&

Pregunta 70.- Pagina 98. Ficha Técnica del Lote 1.

Se deberdn integrar 1 switch de datos de 48 puertos para el CCV (Centro de
Captura y Verificacion) de la misma marca y modelo que los equipos UTM vy de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

Dentro del Anexo Tecnico en relacion para el servicio que se prestard con estos
equipos no se especifican las configuraciones de red LAN, direccionamiento,
DHCP, ruteo, se solicita a la Convocante proporcionar las configuraciones minimas
que deberan tener configurados los equipos para la prestacion del servicio. Favor

de pronunciarse al respecto.

Respuesta. - por temas confidencialidad y seguridad, sélo se dard a conocer esta
informacion al licitante ganador.

Pregunta 71.- Pagina 98. Ficha Técnica del Lote 1.
Se deberdn integrar 1 switch de datos de 48 puertos para el CCV (Centro de

Captura y Verificacion) de la misma marca y modelo que los equipos UTM vy de Ios{\
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben

contar al menos con las siguientes especificaciones:

\\

\{
Dentro del Anexo Tecnico en relacién para el servicio que se prestard con estos
equipos no se especifica si el Servicio requerido solo es para proporcionar la
infraestructura de red LAN a la Convocante o bien se frata de un servicio
administrado que incluya altas, bajas y configuraciones. Favor de aclarar cudles
seran las responsabilidades del Licitante con respecto al servicio solicitado. Favor :
de pronunciarse al respecto. Y

Respuesta. - es un servicio administrado. \
Pregunta 72.- Pagina 100. Ficha Técnica del Lote 1. /(
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Se deberdn integrar 1 switch de datos de 48 puertos para el CCV (Centro de \g)
Captura y Verificacién) de la misma marca y modelo que los equipos UTM y de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: Para el caso de establecer el monitoreo
solicitado es necesario contar con un servicio de internet con IP Publica fija o
dindmica. sEs correcto interpretar que estos servicios serdn proporcionados por la
Convocante?

Respuesta. - Es correcto.

Pregunta 73.- Pagina 101. Ficha Técnica del Lote 1.

Cada equipo deberd incluir el servicio de soporte 24x7x365 que considere lo
siguiente:

Reemplazo en caso de fallo

Soporte a través de un portal Web

Soporte telefénico en espanol

Actualizaciones del firmware del equipo

Portal de administracion de los activos

Tiempo de respuesta a evento critico: 1 hora

Tiempo de respuesta a evento no critico: Siguiente dia habil.

sEs correcto interpretar que los alcances solicitados en esta seccion correspondﬁx\
al servicio de soporte de fabricante que deberd incluir la soluciong \

Respuesta. — es correcto.

Pregunta 74.- PAgina 101. Ficha Técnica del Lote 1.

Puntos de acceso inaldmbricos. %
Se deberdn integrar 52 puntos de acceso inaldmbricos (42 para Juntas Electorales
Distritales, 4 para Oficinas Centrales, 2 para CCV, 2 para Alimacén General, 2 para
Edificio Sede), de la misma marca y modelo que los equipos UTM y de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones: (\

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
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garantizard de un lugar seguro y bajo resguardo en cada una de las localidades
para evitar la manipulacion de los equipos por personal no autorizado?

Respuesta. - es correcto.

Pregunta 75.- Pagina 101. Ficha Técnica del Lote 1. ﬂi
Puntos de acceso inaldmbricos. &}/
Se deberdn integrar 52 puntos de acceso inaldmbricos (42 para Juntas Electorales
Distritales, 4 para Oficinas Centrales, 2 para CCV, 2 para Almacén General, 2 para
Edificio Sede), de la misma marca y modelo que los equipos UTM y de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard el cableado estructurado hasta la posicién donde se requiere que
el punto de acceso sea instalado?

Respuesta. - es correcto.

Pregunta 74.- Pagina 101. Ficha Técnica del Lote 1.
Puntos de acceso inaldmbricos.

Se deberdn integrar 52 puntos de acceso inaldmbricos (42 para Juntas Electorales
Distritales, 4 para Oficinas Centrales, 2 para CCV, 2 para Almacén General, 2 para
Edificio Sede), de la misma marca y modelo que los equipos UTM y de la
soluciones virtuales montadas en la infraestructura de nube. Estos equipos debe
contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que los puntos de acceso
serdn energizados desde los switches PoE solicitados también como parte del

servicioe
Respuesta. - es correcto. ﬂ%

A

Pregunta 77.- Pagina 101. Ficha Técnica del Lote 1

Puntos de acceso inaldmbricos.

Se deberdan integrar 52 puntos de acceso inaldmbricos (42 para Juntas Electorales
Distritales, 4 para Oficinas Centrales, 2 para CCV, 2 para Aimacén General, 2 para
Edificio Sede), de la misma marca y modelo que los equipos UTM vy| de las
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soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Es correcto interpretar que la Convocante
proporcionard los cables de red para la conexidn del punto de acceso al nodo de
red en la pared o techo? En caso de que la pregunta anterior sea negativa,
solicitamos a la Convocante especificar la cantidad, categoria, color y longitud de
los cables de red que se deben incluir como parte del servicio. Favor de
pronunciarse al respecto.

Respuesta. - no aplica.

q
Pregunta 78.- Pagina 101. Ficha Técnica del Lote 1.
Puntos de acceso inaldmbricos.
Se deberdn integrar 52 puntos de acceso inaldmbricos (42 para Juntas Electorales
Distritales, 4 para Oficinas Centrales, 2 para CCV, 2 para Almaceén General, 2 para
Edificio Sede), de la misma marca y modelo que los equipos UTM y de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones: \
Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: 3Cudl es la altura méxima a la cual se instalaran

los puntos de acceso?

Respuesta. - Tres meftros.

Pregunta 79.- Pagina 101. Ficha Tecnica del Lote 1.
Puntos de acceso inaldmbricos.
Se deberdn integrar 52 puntos de acceso inaldmbricos (42 para Juntas Electorales
Distritales, 4 para Oficinas Centrales, 2 para CCV, 2 para Almacén General, 2 para %
Edificio Sede), de la misma marca y modelo que los equipos UTM y de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

\

sLos puntos de acceso de instalaran en techo o pared?
Respuesta. - solo se dard a conocer esta informacion al licitante ganador.

Pregunta 80.- Pagina 101. Ficha Técnica del Lote 1.

P
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Puntos de acceso inaldmbricos.

Se deberdn integrar 52 puntos de acceso inaldmbricos (42 para Juntas Electorales
Distritales, 4 para Oficinas Centrales, 2 para CCV, 2 para Almacén General, 2 para
Edificio Sede), de la misma marca y modelo que los equipos UTM y de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

Dentro del Anexo Técnico en relaciéon para el servicio que se prestard con estos
equipos no se especifican las configuraciones de red WLAN, direccionamiento,
DHCP, SSID, nivel de seguridad, se solicita a la Convocante proporcionar las
configuraciones minimas que deberdn tener configurados los equipos para la
prestacion del servicio. Favor de pronunciarse al respecto.

informacion al licitante ganador.

Pregunta 81.- Pagina 101. Ficha Técnica del Lote 1.

Puntos de acceso inaldmbricos.

Se deberan integrar 52 puntos de acceso inaldmbricos (42 para Juntas Electorales
Distritales, 4 para Oficinas Centrales, 2 para CCV, 2 para Aimacén General, 2 para
Edificio Sede), de la misma marca y modelo que los equipos UTM vy de las
soluciones virtuales montadas en la infraestructura de nube. Estos equipos deben
contar al menos con las siguientes especificaciones:

/
l\[
%
i
Respuesta. - por temas confidencialidad y seguridad, sdlo se dard a conocer esta K
&\

Dentro del Anexo Tecnico en relacién para el servicio que se prestard con estos
equipos no se especifica si el Servicio requerido solo es para proporcionar Io"‘\
infraestructura de red WLAN a la Convocante o bien se trata de un servicio
administrado que incluya altas, bajas y configuraciones. Favor de aclarar cudles
seran las responsabilidades del Licitante con respecto al servicio solicitado. Favor
de pronunciarse al respecto.

Respuesta. - debe ser un servicio administrado.

Pregunta 82.- Pagina 103. Ficha Técnica del Lote 1. \

Puntos de acceso inaldmbricos.
Se deberan integrar 52 puntos de acceso inaldmbricos (42 para Juntas Electorales
Distritales, 4 para Oficinas Centrales, 2 para CCV, 2 para Alimacén General, 2 para

Edificio Sede), de la misma marca y modelo que los equipos UTM y de i%_
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soluciones virtuales montadas en la infraestructura de nube. Estos equipos deb
contar al menos con las siguientes especificaciones:

Para la puesta en servicio de estos equipos en las ubicaciones indicadas se
requieren de ciertas condiciones: Para el caso de establecer el monitoreo
solicitado es necesario contar con un servicio de internet con IP Publica fija o
dindmica. 3Es correcto interpretar que estos servicios serdn proporcionados por la
Convocante?

Respuesta. - es correcto.

Pregunta 83.- PAgina 103. Ficha Técnica del Lote 1.

Cada equipo deberd incluir el servicio de soporte 24x7x365 que considere lo
siguiente: ['
+ Reemplazo en caso de fallo

» Soporte a través de un portal Web

* Soporte telefonico en espanol
* Actualizaciones del firmware del equipo
» Portal de administracién de los activos
» Tiempo de respuesta a evento critico: 1 hora
%\*

 Tiempo de respuesta a evento no critico: Siguiente dia habil.

sEs correcto interpretar que los alcances solicitados en esta seccion corresponden
al servicio de soporte de fabricante que deberd incluir la solucidn?

Respuesta. - es correcto.

Pregunta 84.- Pagina 103. Ficha Técnica del Lote 1.
El punto de acceso debe ser compatible y ser administrado por los controladores
inalémbricos de este proceso; %

Se solicita a la Convocante especificar cudles son los equipos controladores
inaldmbricos a los que se refiere este punto o bien especifique gue equipos
realizaran estas funciones. Favor de pronunciarse al respecto.

Respuesta. - las que considere el licitante. \ ii

Pregunta 85.- Pagina 103. Ficha Técnica del Lote 1.
8.7. Requerimiento del Licitante para los componentes de ciberseguridad

.~
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Dado lo critico que es el tema de la ciberseguridad en el proceso electoral se
requiere que:

* El Licitante deberd presentar en su oferta, cartas por parte del fabricante de
solucidon de ciberseguridad, donde especifique que su representante tiene al
menos nivel de certificacion avanzado y que a la fecha del concurso, cuenta con
la autorizacién para comercializar las soluciones requeridas a precios
preferenciales y cuenta como experiencia en proyectos de seguridad similares.

Solicitamos de la manera mds atenta se elimine la solicitud de integrar una carta
de fabricante donde se indique que el Licitante cuenta con precios preferenciales,
ya gue esto no genera condiciones igudlitarias de participacion para los Licitantes.
sSe acepta nuestra propuesta?

Respuesta. - Apegarse a las bases.

Pregunta 86.- PAgina 103. Ficha Técnica del Lote 1.

El Licitante deberd contar con al menos con 2 ingenieros certificados, y al menos

un arquitecto de seguridad en redes y firewalls empresariales y ademdas cuente
con certificacién de seguridad para la nube propuesta por parte del fabricante, k
tanto en analiticos como administracién centralizada.

Esto para mantener una homogeneidad en las soluciones administradas de todos

los distritos N

sEs correcto interpretar que el Licitante deberd integrar fres certificados del
fabricante de la solucion de seguridad para cumplir este requerimiento: 3El
Licitante deberd contar con al menos con 2 ingenieros certificados, y al menos un,
arguitecto de seguridad en redes y firewalls empresariales?

Respuesta. - cuando menos 2 ingenieros certificados y al menos un arquitecto de
seguridad en redes vy firewall empresarial (el cual puede ser también uno de los dos
ingenieros certificados).

El Licitante deberd contar con al menos con 2 ingenieros certificados, y al menos
un arquitecto de seguridad en redes y firewalls empresariales y ademds cuente
con certificacion de seguridad para la nube propuesta por parte del fabricante,
tanto en andliticos como administracion centralizada.

Esto para mantener una homogeneidad en |as soluciones administradas de todos
los distritos

Pregunta 87.- Pagina 103. Ficha Tecnica del Lote 1. \

|\_/

53 de 93



INSTITUTO ELECTORAL Y DE PARTICIPACION
CIUDADANA DE TABASCO

NUESTRO COMPROMISO" COM'TE' DE COMPRAS

sy

sEs correcto interpretar que el Licitante deberd integrar un certificado del
fabricante de la solucion de nube publica para cumplir con este requerimiento:
scuente con certificacion de seguridad para la nube propuesta por parte del
fabricante, tanto en analiticos como administracion centralizada?

Respuesta. - es correcto.

Pregunta 88.- Pagina 103. Ficha Técnica del Lote 1.

El Licitante ganador deberd otorgar transferencia de conocimiento en sitio, de la
solucion de ciberseguridad, asi como administracidon de la solucién en las

instalaciones que el Instituto sefiale conveniente. C

sPara cuantas personas deberd ser impartida esta tfransferencia de
conocimientos? '

Respuesta. - al menos para cinco personas.

Pregunta 89.- Pagina 103. Ficha Técnica del Lote 1. j
El Licitante ganador deberd otorgar transferencia de conocimiento en sitio, de la
\

solucion de ciberseguridad, asi como administracién de la solucién en las
instalaciones que el Instituto sefale conveniente.

Esta fransferencia de conocimientos. zDebera ser impartida por el Licitante?
Respuesta. - es correcto.

Pregunta 90.- Pagina 103. Ficha Técnica del Lote 1.
El Licitante ganador deberd otorgar fransferencia de conocimiento en sitio, de la
solucion de ciberseguridad, asi como administracion de la solucién en las '
instalaciones que el Instituto sehale conveniente.

2Cudl es la duracién minima de esta transferencia de conocimientos?

Respuesta. - al menos de 8 horas. ' \\
Pregunta 91.- Pagina 103. Ficha Técnica del Lote 1.

Se requieren tiempos de respuestas menor a 4 horas en caso de contingencia o
disrupcién de seguridad para que sea atendida cualquier solicitud de manera

telefonica, correo electrénico o para cualguier soporte remoto o presencial en
caso de asi solicitarlo la Secretaria.
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3Es correcto entender que este nivel de servicio solicitado de 4 horas empezard a
contabilizarse una vez recibida la solicitud de atencion en la mesa de servicio del
Licitante?

Respuesta. - es correcto.

3_4_1

Pregunta 92.- P&gina 103. Ficha Técnica del Lote 1.

Se requieren tiempos de respuestas menor a 4 horas en caso de contingencia o
disrupcidén de seguridad para gue sea atendida cualquier solicitud de manera
telefénica, correo electronico o para cualguier soporte remoto o presencial en
caso de asi solicitarlo la Secretaria.

sEs correcto entender que una vez recibida una solicitud de atencidn en sitio en la
mesa de servicio del Licitante, este tendrd 4 horas para presentarse en cualquier
ubicacion dentro del Listado de Domicilios que tendran equipos fisicos como parte
del servicio?

Respuesta. - es correcto.

Pregunta 93.- Pagina 103. Ficha Técnica del Lote 1.

Se reguieren fiempos de respuestas menor a 4 horas en casc de contingencia o
disrupcion de seguridad para que sea atendida cualguier solicitud de manera
teleféonica, correo electrénico o para cualquier soporte remoto o presencial en
caso de asi solicitarlo la Secretaria.

g/ 3Es correcto entender que el tipo de servicio solicitado deberd contemplar uno"\
operacion de tipo 24x72 =

Respuesta. — es correcto.

Pregunta 94.- PAgina 103. Ficha Técnica del Lote 1. XS
De lo anterior se requiere que el Licitante este establecido en la entidad con
tiempo anterior al menos a 3 anos, esto para confirmar seriedad y tiempos de
establecimiento y trayectoria en el campo de la seguridad de la informacion en el
Estado.

e o

Se solicita a la Convocante especificar la documentacién que el Licitante deberd
presentar dentro de su Propuesta Técnica para comprobar lo solicitadg/ en este
punto. Favor de pronunciarse al respecto.

JUNTA DE ACLARACIONES A LAS BASES Y ESPECIFICACIONES TECNICAS DE LA LICITACION PUBLICA ESTATAL| N° 5627D301-002-
2024 \

N\

55 de 93



INSTITUTO ELECTORAL Y DE PARTICIPACION
CIUDADANA DE TABASCO

HUESTRO GOMPROLISD” COMITE DE COMPRAS

Respuesta. - constancia de situacién fiscal, cédula del padrén de proveedores,
certificaciones de los ingenieros, carta de referencias de otfros proyectos.

Pregunta 95.- Pagina 103. Ficha Técnica del Lote 1.

Se deberd entregar curriculum de los ingenieros con copias originales de las
certificaciones en ciberseguridad, esto para evitar cualquier falsificaciéon de
documentacién la cual serd validada con el fabricante.

Se solicita a la Convocante especificar a qué se refiere con copias originales,
puesto que una copia no es un original. 3Se refiere a que se deberd incluir una .
copia del certificado original emitido por el fabricante? 1

Respuesta. - es correcto.

Pregunta 96.- Pagina 103. Ficha Técnica del Lote 1.

Se deberd enfregar curriculum de los ingenieros con copias originales de las
certificaciones en ciberseguridad, esto para evitar cualquier falsificacion de
documentacién la cual serd validada con el fabricante. \

Se solicita a la Convocante permita incluir una copia a color del certificado
emitido por el fabricante debido a que los certificados emitidos por los fabricantes

son digitales. 3Se acepta nuestra solicitud? N

Respuesta. - se acepta.

h

Pregunta 97.- 112. Ficha Técnica del Lote 1.
Se deberd entregar curriculum de los ingenieros con copias originales de Ias
certificaciones en ciberseguridad, esto para evitar cualquier falsificacion de

documentacién la cual serd validada con el fabricante. $

&b sEs correcto interpretar que el Licitante deberd incluir una carta de fabricante
donde valide los certificados presentados como parte de su Propuesta Técnica o
bien que la Convocante llevard a cabo dicha validaciéon?

conveniente con el fabricante.

Pregunta 98.- Pagina 112. Anexo 7. Formato de Oferta Economica.
Precio Unitario
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Atendiendo al punto 3.4 Documentacion econdmica, punto 2, inciso d. ;<

Condiciones de pago. sEs correcto intepretar que el precio unitario a declarar en
el Formato de Oferta Economica, serd el precio mensual del servicio?

Favor de aclarar el llenado de dicho formato.

/

Respuesta. - Es correcta la apreciacion g

Pregunta 99.- Pagina 112. Anexo 7. Formato de Oferta Economica.
Precio Unitario

Atendiendo al punto 3.4 Documentacidon econdmica, punto 2, inciso d.
Condiciones de pago. aEs correcto interpretar que la Cantidad Solicitada a
declarar en el Formato de Oferta Economica, sera la cantidad de meses del
servicio a prestare

Favor de aclarar el llenado de dicho formato. ‘x\

Respuesta. - El monto que deberd reflejar es el monto total de su propuesta, el
pago serd calendarizado que se estipulard en el contrato.

Pregunta 100.- Pagina 10. 2.8 Traslado

En caso de que exista algun bloqueo en las vias de comunicacion o que exis

algun tipo de manifestaciéon que bloquee el acceso o para la enfrega de Io _
accesorios y equipamiento del servicio en las 21 Juntas Electorales Distritales \\\
(CATD), Oficinas Centrales del IEPCT, Edificio de la calle Hidalgo, Centro de
Captura y Verificacidon [(CCV), Almaceén General y Edificio Sede (ubicaciones
descritas en el "ANEXO 5").

sCudl serd la responsabilidad del licitante en caso de que se presente alguna de
las situaciones antes mencionadas y donde se reubicardn los servicios solicitados?

Respuesta. — el licitante deberd prever esos escenarios para estar en tiempo y \

forma en la entrega de los servicios. Se buscardn alternativas y medios, la
responsabilidad inmediata del licitante es dar aviso inmediato al area para que los

equipos y accesorios lleguen de manera correcta. . \
P
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Pregunta 101.- Pagina 16. Catdlogos, folletos y/o fichas técnicas vigentes del
fabricante que contengan de manera clara las caracteristicas y especificaciones
de los equipos que utilizardn en el servicio que ofertardn, en originales o copias

simples legibles.
Se solicita a la convocante acepte la integracion de las URL's donde se hace

referencia las caracteristicas y especificaciones técnicas de los servicios solicitados
como infraestructura de nube publica, maquinas virtuales, servicio de balanceo,
base de datos, plataforma de seguridad para nube pUblica. Debido a que es una
gran canfidad de informacién que se tiene para cada uno de los puntos antes
mencionados. 3Se acepta la integracion de las URL's del fabricante para hace
referencia a las caracteristicas y especificaciones técnicas de los servicios
solicitados para la nube plblica?

Respuesta. - No se acepta, ajustarse a las bases.

nube publica.

1.1. El Proveedor de los Servicios deberd entregarlos desde un centro de datos que
cumpla con al menos las siguientes certificaciones:

1.1.1. Certificacion ISO/IEC 27001 :2022.

1.1.2. Certificacion ISO/IEC 27017:2015 basado en ISO/IEC 27002 para servicios en la
nube).

1.1.3.CSA STAR CCM v4.0 (Certificacion nivel 2 de CSA STAR).

Pregunta 102.- Paginas 41, 42. Caracteristicas generales de la infraestructura de N
&\\

1. Se debe entender que cuando se hace referencia al término “Proveedor de los
Servicios"”, es al proveedor de servicios de la Nube Publica. 3Es correcta nuestra
interpretacion?

2. Los certificados que deben incluirse para el cumplimiento de estos puntos, es del
proveedor de servicio de la nube puUblica que se utilizard para proporcionar los
servicios. Es correcta nuestra interpretacion?

Respuesta. - es correcto.

Pregunta 103.- Pagina 41. Caracteristicas generales de la infraestructura de nube
publica.

Se debe entender que, por las especificaciones solicitadas para las maguinas
virtuales, base de datos, respaldos y restauracién. La regidon que tiene habilitado el
proveedor de nube publica, solamente se encuentra disponible en regiones fuera
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del pais. Por tal motivo, el ofertar regiones fuera del pais no serd motivo
descalificacion. 3Es correcta nuestra apreciacion?

Respuesta. — es correcto.

Pregunta 104.- Pagina 42. Maquinas virtuales G
2.1.5. Una maquina virtual con sistema operafivo Ubuntu Server 22.04 L TS,
almacenamiento de 500 GB, 4 nUcleos virtuales basados en el procesador AMO
EPYC 7000 con velocidad de reloj turbo para todos los nicleos de hasta 2.5GHz o
su equivalente en Intel, 16GB en RAM, interfaz de red de hasta 1 0Gbps de
capacidad de transferencia de datos. Esta mdquina virtual se utilizard como
servidor DNS.

=

Solicitamos a la convocante nos indique el almacenamiento en GB que deberd
tener esta maquina virtual gue se utilizarad como servidor DNS.

Respuesta. - al menos 500GB
Pregunta 105.- Pagina 43. Servicio de Balanceo
3.1. Se requiere un servicio de balanceo de carga para distribuir y encaminar las

peticiones al sistema PREPET entre los servidores mencionados en el punto 2.1.4.

Solicitamos a la convocante nos comparta para la siguiente informacién para un

correcto dimensionamiento del Servicio de Balanceo: Q -
. Promedio de nuevas conexiones por segundo.
. NUmero promedio de solicitudes por segundo.

. Duracién media de cada conexion en segundos.

Respuesta. - no existen métricas disponibles.

Pregunta 106.- Pagina 44. Soporte técnico de la infraestructura de nube publica. X
6.2. Borrado seguro de la informacion almacenada en los servicios de
almacenamiento e instancias de computo.

Se debe entender que, para redlizar la actividad de borrado seguro, solamente se \
utilizard los mecanismos propios que ofrece el proveedor de servicio de nube
publica. No se requiere la entrega de un certificado para tal efecto. gEs correcta

nuestra apreciacion?
Respuesta. - Es correcta, no se requiere. ,
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Pregunta 107.- Pagina 4. Caracteristicas generales de la infraestructura de nube
publica.

Se debe entender que, para el despliegue de las maquinas virtuales solicitadas,
deberd estar basados en cédigo, la herramienta a utilizar serd a consideracién del
licitante. 3Es correcta nuestra apreciacion?

Respuesta. - el licitante podra uliitzar la herramienta que considere conveniente
para el despliegue de la infraestructura.

Pregunta 108.- Pagina 75. Plataforma de seguridad para nube publica.

Cracias al modelo flexible de licenciamiento, se podrd incrementar la capacidad /\
de la maquina virtual seleccionada con base en los requerimientos de las distintas w
etapas del proceso electoral, por lo que las especificaciones técnicas podrdn !
variar: f
8.4.1 .Next Generation Firewall

Standalone o HA (Alta disponibilidad)

«Soporte de 1 vCPU - 16 vCPU QS
* Maximo almacenamiento de 32 GB - 2TB

*Mdaximo de politicas de firewall: 10,000 - 200,000

* Mdaximo numero de endpoints registrados: 2,000 - 20,000 _
*El nUmero de interfaces de red dependerd de la VM seleccionada para montar el
firewall en la nube publica (mdximo: 24) $

| Se solicita a la convocante confime la configuraciéon solicitada para el
firewall, si serd en Standalone o en Alta Disponibilidad (HA).
2. Se solicita la convocante indigque una referencia inicial de la memoria RAM
que debe considerarse para el Next Generation Firewall.

3. Se solicita a la convocante confirme el niUmero mdaximo de interfaces de red,
que deberd soportar la maguina virtual. Debido a que no hay disponible una \&

N

instancia recomendada por el fabricante del Next Generation Firewall con el

requerimiento solicitado. \ :
Respuesta. — el licitante debe considerar la cantidad y velocidad necesarias de
interfaces de red para el correcto funcionamiento del firewall.

Pregunta 109.- Pagina 82. 8.4.2. WEB APPLICATION FIREWAL (WAF).
Gracias al modelo flexible de licenciamiento, se podrd incrementar la capacidad
de la maquina virtual seleccionada con base en los requerimientos de las distinta

-~
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etapas del proceso electoral, por lo que las especificaciones técnicas pod
variar:

v Standalone o HA (Alta disponibilidad)

v Soporte de 1 vCPU -8 vCPU

v Throughput soportado: 25 Mbps - 3 Gbps

v Aplicaciones soportadas: ilimitado

v NUmero de interfaces de red soportadas: 1 -1 O

v Maximo almacenamiento de 40 GB - 2TB

v Memoria recomendada: 8 GB - 32 GB

Se solicita a la convocante confirme la configuracién que deberd ofertarse, si serd
en Standalone o en Alta Disponibilidad (HA).

Respuesta. - el licitante deberd garantizar la disponiblidad y el acceso a la ¢
informacién con la arguitectura que mds considere conveniente.

/
El Licitante Grupo Siayec, S.A. de C.V., realizé las siguientes preguntas:

De Cardcter Administrativo y/o Legal &

Pregunta 1.- En virtud de que no estd prohibido ni mencionado en las Bases,
entendemos que pueden presentarse propuestas conjuntas.  3Es correcta
nuestra apreciacion?

Respuesta. - No es correcta la apreciacion. La base de la presente licitacion ntg\\ T
contempla la participacién conjunta, conforme a lo establecido en el articulo 51 NN
de la Ley de Adqguisiciones, Arrendamientos y Prestacion de Servicios del Estado de ‘
Tabasco.

Pregunta 2.- 3.2 Documentacién legal administrativa (fuera de los sobres), Pagina .
12, dice: "Para ambos casos:

1. Constancia de Situacion  Fiscal, con domicilio fiscal actualizado en el
estado de Tabasco, no mayor a dos (2) meses. \

Se solicita amablemente a la convocante que, en virtud del objeto de la
licitacion y de la experiencia vy especialidad de posibles licitantes ubicados
en otras partes de |a repUblica mexicana, con el objeto de no limitar |a libre
participacion y que esto redunde en beneficio del estado de Tabasco, se
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permita  presentar  constancia  de domicilio fiscal de lugares diferentes al
estado de Tabasco. 3Se acepta nuestra solicitud?

Respuesta. — Al ser la presente licitacion puUblica estatal, la Ley de Adquisiciones,
Arrendamientos y Prestacion de Servicios del Estado de Tabasco menciona en el
articulo 24 lo siguiente; Las Licitaciones PUblicas podrdn ser; fracciéon | “Estatales:
Cuando unicamente puedan participar proveedores establecidos y con domicilio

fiscal en el Estado". \%
Pregunta 3.- 3. Cédula de Registro en el Directorioc de Proveedores del Instituto !
Electoral y de Participacion Ciudadana de Tabasco vigente,
contemplado el Rubro "038-Servicio de Telecomunicaciones' o el "13.-
Equipos y Materiales de Comunicaciones’ del Padrdn de Proveedores de Bienes
Muebles y Servicios del Estado de Tabasco vigente, para los servicios que se !
requieren en el "ANEXO 5" de las presentes bases" \

Se solicita amablemente a la convocante que nos confirme si cualquiera de las
dos opciones es viable, o si bien es necesario cumplir con ambos registros.

Respuesta. - El participante deberd estar inscrito por lo menos en un rubro de los
mencionados, cualqguiera de los dos es viable.

Pregunta 4.- 3.3 Documentacion técnica, Pagina 16

Dice "3. Catdlogos, folletos y/o fichas técnicas vigentes del fabricante que
contengan de manera clara las caracteristicas y especificaciones de los equipos‘

que Uutilizaran en el servicio que ofertardn, en originales o copias simples legibles. \\
El Licitante debera identificar en los catdlogos, folletos y/o fichas técnicas, el \:\
numero del lote que le corresponde.Lo anterior, con la finalidad de que el drea —A
requirente de la Convocante pueda verificar que las caracteristicas que oferta el

Licitante cumplen con lo solicitado en el "ANEXO 5." %
§\ Se solicita a la convocante confirmar  si es factible utilizar links (URLs) a las
[~ descripcion que tiene el fabricante en sus sitios web de los servicios o productos
ofertados? \

Respuesta. - No se acepta, la documentacion deberd ser parte integral de la
propuesta, el participante deberd apegarse a las bases.

Pregunta 5.- 3.4 Documentacion econdmica, Pagina 18
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activado y operando, con equipos nuevos y en perfecto estado, sin fallas y sin
vicios ocultos.”

3El |[EPCT entregard al Licitante adjudicado un documento de aceptacion una vez
confirmada la correcta entrega de los servicios? \
*

Respuesta. - no, una vez instalado el servicio, el licitante adjudicado emitird un :
escrito en el que manifestard la entrega de los servicios a la Unidad de Tecnologias ||
de la Informacién y Comunicacion como drea requirente, quienes dardan el visto
bueno conforme a lo solicitado en el anexo 5 de las bases, haciendo de
conocimiento a la Direccion de Administracion si acepta o no el servicio.

Pregunta é.- 3Existe un plazo para que el [EPCT em‘regu'e al Licitante adjudicado el
documento de aceptacidon de servicios, después de la entrega de los mismos?

Respuesta. — el Instituto aceptard los servicios una vez que cumpla con lo
establecido en las bases.

De Cardcter Técnico

Pregunta 1.-

Anexo 5. Servicios Integrales de Infraestructura de Compufo Lote 1, Pagina 38 dlce.
"Ingenieros certificados con la arquitectura y la marca.

sSe requiere evidencia impresa, electronica o ambas sobre las certificaciones

solicitadas?
Respuesta. - Debe presentar certificaciones impresas. \ ﬁ
Pregunta 2.-
Anexo 5. Servicios Integrales de Infraestructura de Coémputo, Lote 1, Pagina 41 %

dice: "1. Caracteristicas generales de lainfraestructura  de nube publica

1.1. El Proveedor de los Servicios deberd entregarlos desde un centro de datos
que cumpla con almenos  las siguientes  cerfificaciones:
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1T Certificacion ISO/IEC 27001 :2022 (Sistemas de gestion de
seguridad de lainformacién).

1.1.2.  Certificaciéon ISO/IEC 27017:2015 (Cddigo de practicas para controles
de seguridad dela informacién basado en ISO/IEC 27002 para servicios en la
nube).

1.1.3.CSA STARCCM v4.0 (Certificacidn nivel 2 de CSA STAR)."

sSe deben presentar impresos los documentos que avalan las certificaciones o (\\
se pueden poner los link (URL) hacia dénde se encuentran en la WEB?2 '

Respuesta. - Debe presentar certificaciones impresas. Q
Pregunta 3.- !
Anexo 5. Servicios Integrales de Infraestructura de Cémputo, Lote 1, Pdgina 42

de Servicios deberd contar con la infraestructura  interna necesaria  para
permitir la creacion de zonas de seguridad internas  en base a subredes que

aislen los diferentes grupos de servicios, por ejemplo, el frontend (compuesto
de servidores web) aislado de la capa de datos (compuesta por instancia de \\

dice: "1.3.2. Zonas de Seguridad (CIDR's Publicos vy Privados). El Proveedor S i
base de datos), o el sistema de capacitacion del SIEE aislado  del sistema de
sTodos los sistemas  serdn alojados en una misma cuenta en la nube o en r\/«

produccion del SIEE, entre ofros casos. Dichas zonas podrdn ser Zonas
Desmilitarizadas (DMZ) o similares.”
varias cuentase

Respuesta. — Afirmativo, todos los sistemas  serdn alojados en una  misma
cuenta enlanube.

Pregunta 4.- \\g

Anexo 5. Servicios Integrales de Infraestructura de Coémputo, Lote 1, punto 2
"Maquina virtuales", Pagina 42

Dice: "2.1.1. Dos maguinas virtuales con sistema operativo Windows Server
Datacenter 2022 con licenciamiento  incluido, almacenamiento  de 80GB,
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8 nUcleos virtuales basados en el procesador AMO EPYC 7000 con velocidad
de reloj turbo para todos los nucleos de hasta

2.5GHz o su equivalente en Intel, 32GB en RAM, interfaz de red de hasta |
OGbps de capacidad de transferencia de datos. Una mdquina  virtual se
utilizard como servidor de Pruebas vy

Capacitacién  del SIEE y la segunda serd el servidor de produccion del SIEE."

5Es posible ofrecer la version Windows Server 20222

Respuesta. - Afirmativo, es posible ofrecer la version Windows Server 2022
estandar.

Pregunta 5.-

sExisten requerimientos especificos sobre cantidad de IOPS y throughput en
discos?

Respuesta. - No existen requerimientos especificos.

Pregunta 6.-

sVolumen de fransferencia de datos aproximada hacia Internete

Respuesta. - Actualmente no tenemos un dato exacto, pero la elasticidad de los

equipos se solicito para adaptarnos a esos traficos el dia de la jornada. r\
Pregunta 7.- ‘-\g\
Anexo 5. Servicios Integrales de Infraestructura de Cémputo, Lote 1, punto 2

"Maquina virtuales', Pagina 42 dice: "2.1.2. Una mdagquina virtual con sistema
operativo  Ubuntu Server 22.04 LTS, aimacenamiento de 80GB, 8 nucleos
virtuales basados en el procesador AMD EPYC 7R13 con velocidad de reloj turbo
para todos los nicleos de hasta 3.6GHz o su equivalente en Intel,
64GB en RAM, interfaz de red de hasta 1 OGbps de capacidad de
transferencia de datos. Se utilizard como servidor de PREP Casilla.”

sExisten requerimientos  especificos sobre cantidad de IOPS y throughput  del
disco?

Respuesta. - No existen requerimientos especificos.

JUNTA DE ACLARACIONES A LAS BASES Y ESPECIFICACIONES TECNICAS DE LA LICITACION PUBLICA ESTATAL 5627D301-002-

2024

65 de 93



INSTITUTO ELECTORAL Y DE PARTICIPACION
CIUDADANA DE TABASCO

e i COMITE DE COMPRAS.

2024

Pregunta 8.-
¢Cudnto es el volimen de fransferencia  de datos aproximada hacia Internet?

Respuesta. - Actualmente no temenos un dato exacto, pero la elasticidad de los
equipos se solicito para adpatarnos a esos traficos el dia de la jornada.

Pregunta 9.-

Anexo 5. Servicios Integrales de Infraestructura de Cémputo, Lote 1, punto 2
"Mdqguina virtuales", Pagina 42 dice: "2.1.3. Dos mdaquinas virtuales con sistema
operativo  Ubuntu Server 22.04 LTS, almacenamiento  de 80GB, 4 nUcleos
virtuales  basados en el procesador AMD EPYC 7R13 con velocidad de reloj
turbo para todos los nicleos de hasta 3.6GHz o su equivalente en Intel,

32GB en RAM, interfaz de red de hasta 10Gbps de capacidad de transferencia
de datos. Una mdaquina virtual funcionard como servidor del sistema
Condceles y lasegunda como servidor web de la pagina institucional.”

discos?

gExisten requerimientos especificos sobre cantidad de IOPSy throughput en 0\
Respuesta. - No existen requerimientos especificos. &

Pregunta 10.-
zCudnto es el volimen de tfransferencia  de datos aproximada hacia Internet?

Respuesta. - No existen requerimientos especificos.

Pregunta 11.-

Anexo 5. Servicios Integrales de Infraestructura de Cémputo, Lote 1, punto 2
"Maquina virtuales”, Pagina 42 dice: "2.1.4. Tres maquinas virtuales con ,
sistema  operativo  Ubuntu Server 22.04 LTS, amacenamiento de 80GB, 36
nucleos virtuales basados en el procesador Intel Xeon Scalable de 2da ‘
generacion (Cascade Lake 8223CL) o en un procesador Intel Xeon Platinum

serie 8000 (Skylake 8124M) o su equivalente en AMO, 72GB en RAM, interfaz de

red de hasta 10Gbps de capacidad de transferencia  de datos. Las tres

maquinas virtuales se utilizardn para el sistema PREPET." %i
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sExisten requerimientos especificos sobre cantidad de IOPS y throughput en
discos®

Respuesta. — No existen requerimientos especificos.
Pregunta 12.-

sCudnto es el volumen de transferencia de datos aproximada hacia Infernet
a considerar?

Respuesta. - Actualmente no tenemos un dato exacto, pero la elasticidad de los
equipos se solicito para adaptarnos a esos traficos el dia de la jornada.

Pregunta 13.-

Anexo 5. Servicios Integrales de Infraestructura de Computo, Lote 1, punto 2
"Mdaquina virtuales", Pdgina 42 dice: 2.1.5. Una maquina virtual con
sistema operativo  Ubuntu Server 22.04 LTS, almacenamiento de 500 GB, 4
nlcleos virtuales basados en el procesador AMD EPYC 7000 con velocidad de
reloj turbo para todos los nucleos de hasta 2.5GHz o su equivalente  en Intel, f\

16GB  en RAM, interfaz de red de hasta 10 Gbps de capacidad de ||
transferencia de datos. Esta mdquina virtual se utilizard como servidor ONS."

sExisten requerimientos especificos sobre cantidad de IOPS vy throughput en
discos?

/ Respuesta. - No existen requerimientos especificos.

Pregunta 14.-

sLa aplicacion de DNS es una propia del IEPCT o se debe contemplar
una aplicacion externa?

Respuesta. - ofertar la maquina virtual y el servicio de DNS. \
Pregunta 15.-

sCuanto es el volumen de transferencia de datos aproximada hacia Internet %
a considerare

-

Respuesta. - No existen requerimientos especificos.

s
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Pregunta 16.-

Anexo &. Servicios Integrales de Infraestructura de Coémputo, Lote 1, punto 2
"Maguina virtuales', Pdagina 43 dice: "2.2.5. Capacidad de autorrecuperacion
de la instancia causados por fallas del hardware o software (del host fisico)
subyacente."

Se solicita a la convocante  confirmar si se refieren a la auto
recuperacion automatica que genera el proveedor de nube o bien, si se
refiere a un mecanismo  auto escalamiento o a recuperacidon  mediante
backups.

Respuesta. - se refieren a la auto recuperacién automdtica simplificada basada
en la configuracion de instancias que genera el proveedor de nube.

Pregunta 17.-

Anexo 5. Servicios Integrales de Infraestructura  de Cémputo, Lote 1, punto 2
"Mdaquina virtuales", Pdagina 43 dice: "2.2.7.Para poder realizar su funcion ant
la ciudadania, las instancias  deberdn poder ser accedidas desde Internet
a través de protocolo TCP o UDP."

{ ‘ sEl acceso alasinstancias serd publico?

% Respuesta. - No. \ Q\

Pregunta 18.- Anexo 5. Servicios Integrales de Infraestructura de Computo, Lote.
1, punto 3 "Servicio de Balanceo", Pdagina 43 dice: "3.2.4 Balanceo  enfre

Servicios Multi-Capas entre los diferentes Servicios de Nube pertenecientes
al mismo proveedor." 1

"Proporcionar un ejemplo puntual sobre este requerimiento vy sobre a que se
refieren con multicapa”

X Respuesta. - Balanceo a nivel capa 3, capa 7. Podrd balancear instancias de
cémputo o contenedores.

Pregunta 19.- Anexo 5. Servicios Integrales de Infraestructura de Cémputo, Lote 1,
punto 3'"Servicio de Balanceo", Pagina 43 dice: "3.2.5. El Servicio de balanceo
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deberd tener la capacidad y medios de acceso para poder ser administrado : \

por el cliente si asi lo decide, con el objetivo de obtener un auto
aprovisionamiento  de los recursos al momento de tener la necesidad de

incrementar o disminuir los recursos cuando el IEPCT asi lo requiera.”.

sEl punto se refiere a que el personal del IEPCT creard y administrard  Target
Groups y auto-scaling?¢ ,
|
Respuesta. - Apegarse a las Bases de la Licitacion (F
Pregunta 20.- Anexo 5. Servicios Integrales de Infraestructura  de Computo,
Lote 1, punto 4"Bases de Datos’, Pagina 43y 44

sCudantos motores (ROS) de base de datos MariaDB  se necesitan?

Respuesta. - Un motor de capacidad para al menos 3 instancias de base de datos.

Pregunta 21.- 3Se requiere un esquema Multi-AZ y/o Cross-Region  read replicas?

Respuesta. — Solo para el motor de base datos.

Pregunta 22.-

Anexo 5. Servicios Integrales de Infraestructura de Cédmputo, Lote 1, punto &
"Respaldos y Restauracion”, Pagina 44

sSe requiere resguardar los backups en ofra region diferente  de donde
se originaron?@

Respuesta. - El resguardo se efecturd en la misma region.

Pregunta 23.- Anexo 5. Servicios Integrales de Infraestructu ra de Cémputo, Lote
1, punto 6 "Soporte técnico de lainfraestructura de nube publica’, Pagina 44
dice: "6.1. Monitoreo de la infraestructura a través de la consola de
Administracion  con acceso para el personal del [EPCT".

3El monitoreo aplicard para todos los recursos en la nube, de lo contrario indicar
cuales?.

\
y

Respuesta. — El monitoreo aplicara para todo lo que se implemente.
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Pregunta 24.- ;Que fipo de métricas necesitan monitorear?

Respuesta. — Las métricas que estén disponibles en las herramientas de monitoreo.

Pregunta 25.- ;Se requiere monitoreo detallado (10 seg) o estandar (40 seg)?

Respuesta. - 40 segundos q\
Pregunta 26.- ;Aproximadamente que cantidad en Gigabytes esperan

generar de logs/métricas?

Respuesta. - Actualmente no tenemos la cantidad exacta de la cantidad de
Gigabytes que se esperan generar.

Llote 1, punto 6 "Soporte técnico de la infraestructura de nube publica’,
Pagina 44 dice: "6.2. Borrado seguro de la informacion  almacenada en los
servicios de almacenamiento e instancias de coémputo”.

2El IEPCT reqguiere de evidencia de este borrado?
Respuesta. — No se requiere evidencia del borrado seguro, pero si se requiere que

el proveedor del servicio de nube, cuente con alguna certificacién que permita el
cumplimiento de este punto.

Pregunta 27.- Anexo 5. Servicios Integrales de Infraestructura de Cédmputo, (}\
V

Pregunta 28.- :Qué tipo de evidencia?

Respuesta. - No se requiere evidencia del borrado seguro, pero si se requiere que,

e o . . b Y
el proveedor del servicio de nube, cuente con alguna certificacién que permita el .
cumplimiento de este punto.

Pregunta 29.- Anexo 5. Servicios Integrales de Infraestructu ra de Cdmputo, %

Lote 1, punto 6 "Soporte técnico de la infraestructura de nube publica”,
Pagina 44 dice: "6.3. Monitoreo y atencién de las alertas generadas  por los
Servicios contratados". \ Q&

2Qué tipo de alertas necesitan: Warning, Thresholds, fallas u otras?

Respuesta. - Las que el licitante estime conveniente.

Pregunta 30.- ;Cudntas alertas necesitan?
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Respuesta. - Las gue el licitante estime conveniente.

Pregunta 31.- 3Se requiere noftificar sobre las alarmas  generadas por SMS,

correo electronico? O
Respuesta. - Todos los mecanismos de notificacion que el licitante estime ‘1
conveniente. ;
r;’\_
Pregunta 32.- s Aproximadamente cudntos suscriptores necesitan ser notificados?
Respuesta. - Al menos 5 suscriptores. :

Pregunta 33.- Anexo 5. Servicios Integrales de Infraestructura de Computo, Lote 1,

punto 6 "Soporte técnico de la infraestructura de nube publica’, Pagina 44 dice:

"6.4. Inventario detallado vy actudlizado de cada uno de los Servicios [ \
contratados.”

sPodrian definir el adjetivo detallado?

Respuesta. - Lo mdas granular que permita la plataforma de nube. \
Pregunta 34.- ;Con gué periodicidad necesitan ese inventario?
Respuesta. - Al inicio y final de los servicios. \

Pregunta 35.- Anexo 6. Servicios Integrales de Infraestructura de Computo, LoTe-\L\\(I
1, punto é "Soporte técnico de la infraestructura de nube publica’, Pagina 44

Dice: "6.6. EI Proveedor de Servicios debe contar con una mesa de Servicios
para la atencidn de incidentes y requerimientos con una disponibilidad de
atencién de 5 dias de la semana y 8 horas al dia (5x8) vy para las fechas de
pruebas técnicas, simulacros vy jornada electoral enunciadas en los puntos

6.7.1,.6.7.2y 6.7.3 ¢
sSe requiere contratar un plan de soporte directo del proveedor de nube? \

Respuesta. - El soporte lo garantiza el licitante de la manera que estime 94
conveniente.

Pregunta 36.- ;Qué tipo de soporte de proveedor de nube necesitan?
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Respuesta. - El soporte lo garantiza el licitante de la manera que estime

conveniente.

Pregunta 37.- Anexo 6. Servicios Integrales de Infraestructuar de Cémputo, Lote ] _
punto 6 "Soporte técnico de la infraestrucut ra de nube publica”, Pagina 46 Q;Q
Dice: "6.12. El IEPCT nofificard al Proveedor cuando considere que '
los recursos implementados  en la nube han superado las pruebas pertinentes y

la solucidn  funciona  segun lo previsto. El  IEPCT ya no redlizard
modificaciones a la solucién. El  Proveedor debe implementar los recursos

en la nube necesarios para gue la solucion funcione en alta disponibilidad

(activo-pasivo) para las instancias de maquinas virtuales, la base de datos vy el
balanceador de carga.”

Confirmar que el proveedor debe entonces proponer y cotizar esquema de f\
alta disponibilidad, lo que implica al menos duplicar los recursos de instancias
virtuales y base de datos.

Respuesta. - El licitante debe asegurar que los recursos esten disponibles vy el
esguema que considere conveniente.

Pregunta 38.- Anexo 6. Servicios Integrales de Infraestructura de Cc’)mpufo,\\\
Lote 1, punto 7 "Transferencia de conocimientos de la infraestructura de la
nube publica”, Pagina 46 dice: "7.2. El  Servicio de transferencia de
conocimiento se deberd realizar para al menos 10 personas.”

sCudntas horas estiman necesarias para esa capacitacion.

Respuesta. - Se hard una transferencia de conocimiento de 8 horas.

Pregunta 39.- Se solicita a la convocante definir si éste serd presencial o a \%

distancia.
Respuesta. - Puede ser ambas y crear un ambiente de pruebas para esas
capacitaciones.

Pregunta 40.- Referencia: "Servicio de Deteccion de Amenazas que supervisa
de manera continua sus cargas de frabajo y cuentas de Nube para detectar
actividades maliciosas vy envia hallazgos detallados de seguridad  para su -
visibilidad y correccion.”
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Con elfin de proteger la infraestructura aun nivel mas alto se sugiere ala \

convocante incluir el servicio de Deteccion de Amenazas o similar en los
servicios ofrecidos. :

sSeria posible2 En caso de que si, gnos podran indicar si aplicaria  para todos
los servicios que estén disponibles (Almacenamiento de Objetos, Volumenes
de Instancias, Instancias de Base de datos, etfc) o solo a servicios especificos? (F

Respuesta. - Los niveles de seguridad sugeridos estan en las bases. El licitante podra
proponer niveles de seguridad superiores en caso de asi considerarlos necesarios.

Pregunta 41.- Referencia: "Servicio de proteccidon contra ataques DDoS que
protege las aplicaciones que se ejecutan en la nube, ademds de las
protecciones de la capa de transporte y red incluye, deteccion y mitigacion
adicionales contra atagues DDoS sofisticados y a gran escala, visibilidad /
de los atagues casi en tiempo real e integracion con el Web Application
Firewall."

e

Con el fin de continuar con una proteccion a un nivel maés alto se sugiere a la
convocante incluir el servicio de proteccion contra atagues DDoS. Dicho
servicio se puede confratar durante un periodo minimo de 2 meses,
recomendable durante el mes de simulacros y durante el mes de jornada

electoral. zSeria posible incluirlo? (\
Respuesta. - Apegarse a las bases. N ’
Pregunta 42.- Referencia: "Web Application Firewall (WAF) lo ayuda a protegerse '\
de los exploits y bots web comunes que podrian afectar la disponibilidad,

poner en riesgo la seguridad © consumir demasiados recursos.”

sSe deberd incluir este servicio © equivalente como parte de los servicios
ofrecidos?

Respuesta. - Debe ser el Web Application Firewall a como dice en las bases. \

Pregunta 43. Si la respuesta anterior es afiimativa, znos podrdn indicar si
necesitan reglas customizadas, administradas, numero de reglas, cantidad
aproximada de request que dichas reglas estarian analizando?

b
Respuesta. — Las solicitadas a las bases. : %
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Pregunta 44.- Referenca:" Servicio que ayuda a habilitar la gobernanza, la
conformidad vy las auditorias de operaciones vy riesgos de su cuenta de nube. Las
acciones que realiza un usuario, rol o servicio se registran como eventos en l.ogs
de operaciéon. Los eventos incluyen las acciones llevadas a cabo en la Consola
de nube, enlainterface de linea de comandos y en los SDK de desarrollo.”

™

zSe deberd incluir el servicio de notificaciéon o equivalente como parte de los
servicios ofrecidose

Respuesta. - Conforme a lo solicitado en las bases.

Pregunta 45.- Si la respuesta  anterior es afirmativa, znos podrdn indicar el
formato de la nofificacion a generar, SMS, correo electrénico, etc?

Respuesta. - Conforme a lo solicitado en las bases.

Pregunta 44.- Referencia: "Servicio web de sistema de nombres de dominio
(DNS) escalable y de alta disponibilidad.  Este servicio conecta las solicitudes
de los usuarios con las aplicaciones de Internet que se ejecutan en la Nube o
en las instalaciones.”

¢Se deberd incluir el Servicio web de sistema de nombres de dominio (DNS) o |
equivalente como parte de los servicios ofrecidos? :

Respuesta. - ofertar la maquina virtual y el servicio de DNS.

Pregunta 47.- Si la respuesta anterior  es afirmativa, znos podran indicar ef|
numero de Hosted Zones, numero de dominios a registrar si aplica, volumen de \
trafico esperado a ser procesado?

Respuesta. - Se deberan registrar los que el Instituto considere necesarios.

Pregunta 48.- Ficha Técnica del Lote 1 \%
8. Ciberseguridad, Pagina 46 \

"Se deberd integrar en la propuesta, equipos fisicos para la seguridad
perimetral de las Juntas Distritales y Oficina Central ..."

Se solicita amablemente a la convocante nos confirme si para dar
cumplimiento al requerimiento, la convocante proporcionard  las facilidades
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administrativas como técnicas, considerando el espacio fisico en racks,
acceso a Internet, suministro  de energia, cableado estructurado v
patchcords necesarios para la conectividad necesarias, en todas las sedes que
serdn parte del alcance de este proceso.

Respuesta. - es correcto Q

Pregunta 49.- Ficha Técnica del Lote 1 [\
8.1.20 Capacidades de desempeno, Pagina 56

"El equipo debe desde un inicio con la funcionalidad y licencamiento de por lo
menos 10 virtual Firewalls" .

¢
Se solicita amablemente ala convocante nos confirme si requiere que exista
un firewall virtual para gestién y varios para servicio, o si requiere que los

firewalls virtuales sean gestionados independientemente.

Respuesta. - Se requiere que los firewall virtuales serdn gestionados
independientemente por el IEPCT de acuerdo a las necesidades que vayan /||
surgiendo.

Pregunta 50.- Ficha Tecnica del Lote |

.\'\

é/ 8.1.20 Capacidades de desempefio, Pagina 56 ’\\\2

"El equipo debe de contar desde wun inicio con la funcionalidad y
licenciamiento  de porlo menos 10 virtual Firewalls"

Se solicita amablemente a la convocante nos confirme el nimero de firewalls
virtuales que serdn creados y configurados para considerarlo en el plan de
implementacion.

Respuesta. - Se requiere que los firewall virtuales serdn gestionados
independientemente por el IEPCT de acuerdo a las necesidades que vayan
surgiendo. “\

Pregunta 51.- Ficha Técnica del Lote 1

8.2.20 Capacidades de desempeno, Pagina é5
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‘El equipo debe de contar desde un inicio con la funcionalidad y \
licenciamiento  de porlo menos 10 virtual Firewalls"

Se solicita amablemente ala convocante nos confirme si requiere gue exista
un firewall virtual para gestidon y varios para servicio, o si requiere que 1o
firewalls virtuales sean gestionados independientemente.

Respuesta. - Se requiere que los firewall virtuales seran gestionados
independientemente por el IEPCT de acuerdo a las necesidades que vayan
surgiendo.

Pregunta 52.- Ficha Técnica del Lote 1
8.2.20 Capacidades de desempeno, Pagina 65

"El equipo debe de contar desde un inicio con la funcionalidad y
licenciamiento de porlo menos 10 virtual Firewalls”

Se solicita amablemente a la convocante nos confirme el nimero de firewalls
virtuales que seran creados y configurados para considerarlo en el plan de
implementacion.

Respuesta. - Se requiere que los firewall virtuales serdn gestionados \x \
independientemente por el IEPCT de acuerdo a las necesidades que vayan
surgiendo.

Pregunta 53.- Ficha Técnica del Lote 1

8.2.20 Capacidades de desempenfo, Pagina 65

"El equipo debe contar con al menos 6 Interfaces GiGaEthernet RJ45 aceleradas

por hardware y 2 puertos ethernet SPF' %

Se solicita amablemente ala convocante nos confirme si requiere tranceivers
SPF, la cantidad y el tipo, es decir monomodo o multimodo. \Q\

Respuesta. - No se requieren incluir los tfranceivers SPF.

Pregunta 54.- Ficha Técnica del Lote 1

8.3.20 Capacidades de desempeno, Pagina 74

L4
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El equipo debe de contar desde wun inicio con la funcionalidad
licenciamiento de porlo menos 10 virtual Firewalls"

Se solicita amablemente a la convocante nos confirma si requiere que exista
un firewall virtual para gestion y varios para servicio, O si requiere que los
firewalls virtuales sean gestionados independientemente.

Respuesta. - Se requiere que los firewall virtuales serdn gestionados

independientemente por el IEPCT de acuerdo a las necesidades que vayan

surgiendo.
Pregunta 55.- Ficha Técnica del Lote 1
8.3.20 Capacidades de desemperio, Pagina 74 K

"El equipo debe de contar desde un inicio con la funcionalidad
licenciamiento de por lo menos 10 virtual Firewalls”

Se solicita amablemente a la convocante nos confirme el nUmere de firewalls
virtuales que serdn creados y configurados para considerarlo  en el plan de
implementacion.

Respuesta. - Se requiere que los firewall virtuales seran gestionados
independientemente por el IEPCT de acuerdo a las necesidades que vayan
surgiendo.

Pregunta §6.- Ficha Tecnica del Lote 1

8.3.20 Capacidades de desemperio, Pagina 74

"El equipo debe contar con al menos 15 Interfaces GiGaEthernet RJ45
aceleradas por hardware y 5 puertos ethernet SPF"

Se solicita amablemente a la convocante nos confirme si requiere tranceivers
SPF, la cantidad vy el tipo, es decir monomodo o multimodo. \

Respuesta. - No se requieren incluir los tranceivers SPF.
Pregunta 57.- Ficha Técnica del Lote |

8.3.20 Capacidades de desempeno, Pagina 74
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"El equipo debe contar con al menos 4 interfaces 10GigaEthernet PLUS y 4
interfaces 10GigaEthernet PLUS Ultra low latency”

Se solicita amablemente  a la convocante  nos confiime si requiere
tranceivers SPF+ 10GE, la cantidad vy el tipo, es decir monomodo o multimodo. Qﬁ\
Respuesta. - Debe incluir 2 franceiver SPF + 10GigaEthernet incluyendo los 2 cables

de fibra.

Pregunta 58.- Ficha Tecnica del Lote |

8.5 Switches de datos, Pagina 25
"4 Puertos GE SFP"

Se solicita amablemente a la convocante nos confirme si requiere franceivers
SPF, la cantidad y el tipo, es decir monomodo o multimodo.

Respuesta. - No se requieren incluir los tranceivers SPF.

Pregunta 59.- Ficha Técnica del Lote 1, 8.5 Switches de datos Pagina 98

"Capacidad de Switching: 105 Gbps" \\

Para la conmutacién de paquetes solicitada de 155 Mpps, se tiene unat
correspondencia aproximada de 104 Gbps para la capacidad de Switching, Se \
solicita amablemente a la convocante acepte una capacidad de Swﬁchmg
de 104 Gbps para el switch de 48 puertos. zSe acepta nuestra propuesta?

Respuesta. - Se acepta la propuesta. \k

Pregunta 60.- Ficha Técnica del Lote | Ll
8.5 Switches de datos, Pagina 98 "4 Puertos GE SFP” \

Se solicita amablemente a la convocante que nos confirme si requiere
tranceivers SPF, la cantfidad y el tipo, es decir mono modo o multimodo.

Respuesta. - Debe incluir 2 tranceiver SPF PLUS + 10 GigaEthernet incluyendo los 2 |
cables de fibra.
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Pregunta 61.- 8.7 Requerimiento del Licitante para los componentes de

Ciberseguridad, pdagina 103 dice: "De lo anterior se requiere que el Licitante
esté establecido - en la entidad con tiempo anterior al menos a 3 anos, esto
para confirmar seriedad vy tiempos de establecimiento vy trayectoria en el
campo de la seguridad de la informacion en el Estado”

Se solicita amablemente a la convocante que, en virtud del objeto de la
licitacidony de la experiencia y especialidad de posibles licitantes ubicados
en otras partes de larepublica mexicana, con el objeto de no limitar la libre
participacion y que esto redunde en beneficio del estado de Tabasco, se
permita presentar propuesta a licitantes que estan establecidos en lugares
diferentes al estado de Tabasco Yy que comprueben seriedad vy experiencia
en el objeto de lalicitacion. 3Se acepta nuestra solicitud?

Respuesta. - Apegarse a las bases.

El Licitante Suministros Tecnolégicos, Innovaciones, Integraciones y Soluciones RG, S.A. de

C.V., realizé las siguientes preguntas:

L

De Cardcter Administrativo y/o Legal \

Pregunta 1.- Se solicita a la convocante aclare si para la elaboracion de 10\
propuesta técnica, se presentara un solo anexo para ambos lotes, o serd un anexo, (
por lote,

\
\

“'\

Respuesta. - Se presentard un solo anexo para ambos lotes, identificando los lotes

que corresponda. _
De Cardcter Técnico %

Pregunta 1.- En el Lote 1, punto 4 Base de datos. Se entfiende que el drea
convocante tiene el software o aplicaciones para el uso de Base de datos, en este %
caso MARIA DB versidn 10.5 o superior. Puede indicar la convocante a que licencia

se refiere en el 4.1.6. Favor de aclarar.

Respuesta. - version 10.5.10. X
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Pregunta 2.- En el Lote 1, punto 8 Ciberseguridad, la Convocante solicita 30 equipos
Firewall UTM (Administracion unificada de amenazas), en el 8.1.1.2 dice:
“"Complete Content Protection”, se observa que dicho termino hace referencia a
un concepto acufado exclusivamente por la marca Fortinet, segun lo establece
el documento "Fortinet's FortiGate Multi-Threat Security Solutions Receive Positive
Technology Audit From Ovum" publicado por el fabricante en el link
hitps://investor.fortinet.com/static-files/cfcd258a-68cé-4924-bc/1-9f75291e3deb,
solicitamos amablemente a la convocante para no limitar la libre participacion de
otras marcas lideres poder ofertar caracteristicas técnicas similares o superiores de
la solucion solicitada, 3se acepta la solicitud?

técnicas similares o superiores a las solicitadas.

Pregunta 3.- En el Lote 1, punto 8 Ciberseguridad, en el apartado 8.5 Switches de
datos y 8.6 Puntos de Acceso Inalambrico, se menciona que los equipos deberan
ser “...de la misma marca y modelo que los UTM...” por lo que solicitamos a la
convocate respetuosamente nos permita participar con switches y puntos de
acceso con caracteristicas similares o superiores esto sin limitar la libre participacién
de marcas lideres en el mercado.

\ N
Respuesta. - Se acepta la propuesta mientras cumpla con las caracteristicas SE

Respuesta. - Apegarse a las bases, por seguridad y compatibilidad tiene que ser de
la misma marca de los UTM.

Pregunta 4.- Respecto al lote 2, se solicita amablemente a la convocante nos
proporcione los modelos de las camaras y NVR que proporcionara el IEPCT. Para

% verificar la compatibilidad de los productos ofertados.

Respuesta. - Camara Hikvision DS-2CD2047G2H-LIU/SL y NVR Hikvision DS-7608NXI-
12/8P/S

Pregunta 5.- FICHA TECNICA DEL LOTE 2: Se le pide a la convocante aclare si es
correcto que el tiempo minimo de respaldo a media carga es de 45 minutos para
los 23 UPS para las 21 Juntas Electorales Distritales, o se frata de un error de

\ redaccion. Favor de aclarar.
NN

Respuesta. - Considerar 14 minutos de tiempo minimo de respaldo a media carga.

Ky

Pregunta 6.- FICHA TECNICA DEL LOTE 2: Para cumplir con los 45 minutos de
respaldo a media carga, se hace la observaciéon a la convocante que se requiere

'\
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al menos Un gabinete adicional y 3 bancos de baterias adicionales ademas que
el UPS deberd ser de 2 KVA. Solicitamos respetuosamente a la convocante per
ofertar un gabinete de 8 unidades de rack. Se acepta nuestra solicitud.

Respuesta. - Se acepta la propuesta. (\
\J

Pregunta 7.- Se solicita a la convocante ampliar el tiempo de entrega e instalacién
de las soluciones a 30 dias naturales. (F

Respuesta. - Apegarse a las bases.

El Licitante Radikal Systems, S.A. de C.V., realizé las siguientes preguntas: /

De Cardcter Administrativo y/o Legal

Pregunta 1.- Para la elaboraciéon de los formatos de la Propuesta Técnica y la
Propuesta Econdmica, por la descripcidn tan extensa que debemos colocar,
solicitamos amablemente a la convocante nos permita presentar conceptos Tip?j\
resumen como los que estan descritos en la pdgina 38 para el lote 1y las paginag
105, 106 e inicio de la 107 para el lote 2, agregando las marcas y modelos. |
Adicionalmente, para cada lote se integraria un documento que no use tablas, lo
que permitia que las especificaciones detalladas, que cumplan con los
requerimientos de las fichas técnicas de los lotes 1 y 2 utilice todo el ancho de la
hoja, minimizando la cantidad de impresiones. En estos documentos detallado
también se especificarian las marcas y modelos de cada componente.

Respuesta. - Se acepta la propuesta.

Pregunta 2.- En el punto 3.4 Documentaciéon Econdmica, inciso 2, se solicita un
escrito con varios incisos que son Lugar de entrega, Tiempo de entrega, Forma de
entrega y Condiciones de pago. zNos podria confirmar la convocante si debemos
realizar un solo escrito que incluya los 4 incisos o si se deben presentar 4 escritos

separados?e %’
Respuesta. - Se debe presentar un solo escrito detallado de cada condicidn.

Pregunta 3.- En el punto 3.4 Documentacién Econdmica, inciso b) Tiempo de
entrega, dada la alta especializacion de los equipos, los procesos de aduana, Ioiﬁ<

distribucion territorial que hay que cubrir y las actividades que hay que readlizar en
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cada sitio, solicitamos a la convocante se considere un tiempo de enfrega de 45
dias naturales, aungue hay actividades que se pueden cumplir mucho antes como
es la habilitacion de todos los recursos de la nube publica.

Respuesta. - apegarse a las bases.

Pregunta 4.- En el punto 3.4 Documentacién Econdmica, inciso 4, se solicita que se
incluya en dispositivo USB la oferta econdmica en formato Excel. Sin embargo, el
Excel no es un editor de texto sino un procesador de hojas de cdlculo y no soporta
dentro de una celda un texto tan grande como el que estd descrito en las Fichas
Técnicas de los lotes 1 y 2. Por lo anterior, solicitamos amablemente a la
convocante nos permita presentar la oferta econdmica en formato Word. Q

Respuesta. - La oferta econdmica deberd ir en formato excel, con la descripcion f

de cada lote tal cual se sefala en el anexo 5 (pagina 38 para el lote 1 y las f\
paginas 105, 106 y107 para el lote 2), especificamente lo que menciona ahi.

De Cardacter Técnico

Pregunta 1.- En el servicio de nube publica, para las jornadas donde se requiere
soporte presencial de 8 horas, solicitamos amablemente a la convocante nos
indique en que horario se deben considerar estas 8 horas.

Respuesta. - Se les definird en su momento los horarios, dependen de las horas en

gue se ejecutaran las pruebas infernas y simulacros, para el dia de la jornada tieng
\

que ser 24 horas. \
\

Pregunta 2.- Para las cdmaras IP solicitadas en el Anexo 5 Lote 2, solicitamos a la
convocante podamos ofertar una cdmara con alimentacion 12Vec y PoE (802.3af)

con potencia de consumo mdxima de 6.5 Watts que es menor (mas eficiente) a la *F\:
solicitada.

Respuesta. - Se acepta la propuesta. §Q

Pregunta 3.- Para el UPS solicitado en el Anexo 5 Lote 2, solicitan un UPS que
soporte 45 minutos de autonomia a media carga, pero ese equipo no estd
disponible en el mercado. Por lo anterior, solicitamos a la convocante, nos acepte

una propuesta donde el tiempo de respaldo a media carga sea de 14 minufos,/i/
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Respuesta. - Se acepta la propuesta.

Pregunta 4.- Para |la estacion de trabajo solicitada en el Anexo 5 Lote 2, solicitamos
a la convocante nos permita ofertar un equipo con las siguientes caracteristicas:
Intel Xeon W-1350p (12MB cache, é nucleos, 12 hilos de subprocesos con una
frecuencia base de 4.0 Ghz y una frecuencia maxima de 5.1 Ghz, con grdficos intel ‘
UHD p750. Con 16 GB de RAM DDR4 con capacidad mdaxima de 128 GB; 1 unidad ;
de almacenamiento M.2 2280 SSD de 512 GB, tarjeta de red gigabit ethernet, "
conexion Intel Ethernet i219-LM, con los siguientes puertos: 6 puertos usb 3.2
generacion 1, 2 puertos usb 3.2 generacién 2, 1 puerto usb ¢ 3.2 generaciéon 2, 2
puertos displayport, 1 conector combinado para auriculares y micréfono (3.5 mm),
1 conector de microfono (3.5mm), 1 puerto ethernet (rj45), con una tarjeta de
video NVidia T1000 de 4GB, Windows 11 Profesional espafiol. Lo anterior debido @
que la solicitada es una configuracion de fabricacién a la medida con tiempo de
entrega superior a las 8 semanas, Se acepta nuestra propuesta?

=

Respuesta. - Si se acepta la propuesta siempre y cuando cumpla con los tiempos
de entrega establecidos en las bases.

Pregunta 5.- 3Nos podria indicar la convocante, si en cada uno de los sitios donde
se van a instalar los diversos dispositivos solicitados para los lotes 1y 2, ya estan listas
las condiciones de conectividad de red, servicio de internet, alimentacién eléctrica
y seguridad fisica?

L

Respuesta. — En los sitios solicitados, ya se cuenta con el cableado esTrucTuroé{o\‘
para lared, la alimentacion eléctrica y seguridad fisica.

#

El Licitante La Red Corporativo, S.A. de C.V., realizé las siguientes preguntas:

5 A

De Cardcter Administrativo y/o Legal

De Cardacter Técnico \

Pregunta 1.- Seccién 3.4, numeral 2, inciso b. pagina 18.

La convocante manifiesta que el tiempo de entrega serd de 15 dias naturales
contados a partir del siguiente dia hdbil de la suscripcidn del contrato. Solicitamos

No realizd preguntas.
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atentamente a la convocante ampliar este plazo a 60 dias naturales. 3Se acepta
nuestra solicitud?

Respuesta. - No se acepta apegarse a las bases.

Pregunta 2.- Anexo 5. Pagina 38.
Solicitamos a la convocante separar el servicio de computo en la nube como un

lote independiente. ;Se acepta nuestra solicitud? \ }\)

Respuesta. - No se acepta, apegarse a las bases.

Pregunta 3.- Anexo 5, especificaciones, numeral 1.1. pdagina 41.
Entendemos que los certificados solicitados en los numerales 1.1.1, 1.1.2 y 1.1.3
deberdn corresponder al centro de datos que hospeda los servicios de nube y no
del licitante. 3Es correcta nuestra apreciacion?

/

Respuesta. - Es correcta su apreciacion.

Secretario: estas son las preguntas que se recibieron, se le da el Uso de la Voz para que s
pueda manifestar

Radikal Systems S.A. de C.V. por favor evalien el tiempo de entrega, buscar el tiempo de Q&
entrega que seria de 30 dias y en ese lapso se podria empezar hacer otros trabajos, se pone

para evaluacion.

La pregunta 10 administrativas, un solo documento por cada condiciéon

N

Pregunta técnica 4 de Protocolos, habla de que se refiere el nivel avanzado Parnet la

empresa, VX

Presidente: vamos a leer lo que dicen las bases en el 8.7, dice la pregunta 4 de protocolos

Pregunta 4.- En el 8.7 Solicitan carta del fabricante de la solucion de
ciberseguridad, donde especifique que su representante tiene al menos nivel de
certificacién avanzado........... Puede indicar la convocante a que REPRESENTANTE
se refiere. Favor de aclarar. Lo leemos: "Requerimiento del Licitante para los componentes

de ciberseguridad g 4

Dado lo critico que es el tema de la ciberseguridad en el proceso electoral se requiere que: /<
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e El Licitante debera presentar en su oferta, cartas por parte del fabricante de la solucion de
ciberseguridad, donde especifique que su representante tiene al menos nivel de
certificacion avanzado y que a la fecha del concurso, cuenta con la autorizacion o.@
comercializar las soluciones requeridas a precios preferenciales y cuenta como experie
en proyectos de seguridad similares.”

La respuesta quedaria asi: Las soluciones de ciberseguridad de la persona
encargada de instalar y configurar, debe tener una certificaciéon de la arquitectura
del fabricante propuesto. Y el licitante debe cumplir con la certificacién de
seguridad avanzada.

Licitante Radikal Systems, S.A. de C.V.: ahora la pregunta 5 técnica de protocolos
no me quedo clara la respuesta

Pregunta 5.- Para el fortalecimiento de seguridad cibernética para la
infraestructura solicitada en el lote 1, se recomienda incluir una solucidén anti-DDOS /
o anti-denegacion de servicios distribuido, para hacer frente a los atagues que
buscan saturar los recursos de los servicios en linea, como recursos de los sistemas, |
ancho de banda, capacidades de procesamiento o conexiones de internet y con

el objetivo de mantener la disponibilidad y accesibilidad de los servicios en linea

del IEPCT.

Respuesta. - Se acepta la propuesta, pero en el apartado de prevencién de
intrusos se colocd que debe contar con firmas especificas para la mitigacién de
ataques DoS y DDoS, es un reqguerimiento el cual debe de incluirlo en las

propuestas. \

Entonces quiere decir que queda a criterio del licitante, no es obligatorio.

Ahora la pregunta de fortress8, ahi un tema con las fechas, vienen dos campos
diferentes.

fecha en que se llevd a cabo el otorgamiento del poder.

LICITANTE RADIKAL SYSTEMS, S.A DE C.V.: Y en la pregunta 1 técnica que se permita
presentar el Comprobante Fiscal emitido por la empresa Total Play por la Renta de
Servicios de Internet.

PRESIDENTE: o que se debe presentar es el comprobante de domicilio, es diferente
al comprobante fiscal.

SECRETARIO: Un campo es la fecha del registro en el libro y otro se refiere al lugar y ¥\
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LICITANTE RADIKAL SYSTEMS, S.A DE C.V: la pregunta seis, En el punto 6.7.3, Soporte
técnico de la infraestructura de nube publica, pagina 45, se indica que se requiere ‘
un ingeniero de soporte disponible por 24 horas durante el dia de la jornada
electoral y fechas posteriores, correspondientes del 2 al 8 de junio de 2024. En caso

de requerirse mds tiempo, se contemplard asistencia remota hasta la culminacién

del contrato.". Favor de precisar si este requerimiento de la presencia de un
ingeniero en sitio es de manera ininterrumpida, desde las 00:00 horas del 2 de ju /
hasta las 23:59 horas del 8 de junio, o se debe considerar de otfra manera.

Respuesta. - Es importante contar siempre las 24 horas con un ingeniero de soporte
por parte del licitante a como lo manifiestan las bases.

Las preguntas 98, 99 vy 100 de Axtel:

" Pregunta 98.- Pagina 112. Anexo 7. Formato de Oferta Economica.
Precio Unitario

Atendiendo al punto 3.4 Documentacion econémica, punto 2, inciso d.
Condiciones de pago. 3Es correcto intepretar que el precio unitario a declarar en
el Formato de Oferta Econdmica, serd el precio mensual del servicio?

Favor de aclarar el llenado de dicho formato.

Respuesta. - Es correcta la apreciacion

4-//

Pregunta 99.- Pagina 112. Anexo 7. Formato de Oferta Econdmica. \{_
Precio Unitario
% Atendiendo al punto 3.4 Documentacidon econdmica, punto 2, inciso d. \\

Condiciones de pago. 3Es correcto interpretar que la Cantidad Solicitada a |

\

declarar en el Formato de Oferta Econdmica, serd la cantidad de meses del \
servicio a prestar?

Favor de aclarar el llenado de dicho formato.

Respuesta. - El monto que debera reflejar es el monto total de su propuesta por
servicio y el pago serd calendarizado que se estipulard en el contrato. \

Pregunta 100.- Pagina 10. 2.8 Traslado
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En caso de que exista algun bloqueo en las vias de comunicacion o que exista

algun tipo de manifestacion que bloquee el acceso o para la entrega de los
accesorios y equipamiento del servicio en las 21 Juntas Electorales Distritales
(CATD), Oficinas Centrales del IEPCT, Edificio de la calle Hidalgo, Centro de &J
Captura y Verificacién (CCV), Almacen General y Edificio Sede (ubicaciones
descritas en el "ANEXO §').

—=
<

3Cudl serd la responsabilidad del licitante en caso de que se presente alguna de
las situaciones antes mencionadas y donde se reubicardn los servicios solicitados? ‘\

Respuesta. - el licitante deberd prever esos escenarios para estar en tiempo vy
forma en la entrega de los servicios.

PRESIDENTE: Se buscardn alternativas y medios, la responsabilidad inmediata del
licitante es dar aviso inmediato al drea para que los equipos y accesorios lleguen
de manera correcta.

Pregunta 101.- Pdgina 16. Catdlogos, folletos y/o fichas técnicas vigentes del
fabricante que contengan de manera clara las caracteristicas y especificacione

de los equipos que utilizardn en el servicio que ofertaran, en originales o copia '
simples legibles. \

Se solicita a la convocante acepte la integracion de las URL's donde se hace
referencia las caracteristicas y especificaciones técnicas de los servicios solicitad

como infraestructura de nube publica, maguinas virtuales, servicio de bolcmce(g\
base de datos, plataforma de seguridad para nube publica. Debido a que es una

gran cantidad de informacion que se tiene para cada uno de los puntos antes  — \
mencionados. 3Se acepta la integracion de las URL's del fabricante para hace
referencia a las caracteristicas y especificaciones técnicas de los servicios
solicitados para la nube publica?

UNITIC: No se acepta. Ajustarse a las bases.
Licitante Radikal Systems, S.A de C.V.: las preguntas 14 y 46, se relacionan.

Pregunta 14.- 3Lla aplicacion de DNS es una propia del [EPCT o se debe
contemplar una aplicacion externag

Pregunta 46.- Referencia: "Servicio web de sistema de nombres de dominio

(DNS) escalable y de alta disponibilidad.  Este servicio conecta las solicitudes
/
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de los usuarios con las aplicaciones de Internet que se ejecutan  en la Nube o
en las instalaciones."

gSe deberd incluir el Servicio web de sistema  de nombres de dominio (DNS)
equivalente como parte de los servicios ofrecidos?

UNITIC: la respuesta para ambas preguntas es que tendria que ofertar la maquina
virtual y el servicio de DNS.

Pregunta 20: ;:Cudntos motores (ROS) de base de datos MariaDB  se necesitan?

UNITIC: Un motor de capacidad para al menos 3 instancias de base de datos.

‘Servicio de proteccion contra atagues DDoS que protege las aplicaciones
gue se ejecutan en la nube, ademds de las protecciones de la capa de
fransporte vy red incluye, deteccidn y mitigacién adicionales contra
ataques DDoS sofisticados y a gran escala, visibilidad de los ataques casi
en tiempo real e integracion  con el Web Application  Firewall.”

Con el fin de continuar con una proteccion a un nivel mds alto se sugiere a ORQ\\

Licitante Radikal Systems, S.A de C.V.: Y |a Ultima, la pregunta 41 donde refiere al g
/

convocante incluir el servicio de proteccion contra atagques DDoS. Dicho
servicio  se puede contratar durante un periodo minimo de 2 meses,
recomendable durante el mes de simulacros y durante el mes de jornada
electoral. zSeria posible incluirlo?

Te comento, el servicio tiene un costo alto, y por eso hay que considerarlo.

UNITIC: Apegarse a las bases.

Licitante D-RAM ingenieria en Ti, $.A de C.V.: Tengo una duda en las preguntas fres
y cuatro legal administrativa:

Pregunta 3.- Para el anexo 5, lote 2. Que refiere a carta de distribuidor autorizado
serd solamente vdlido la carta de distribuidor autorizado del componente mas
importante que en este caso son las cdmaras, debido a que en el servicio que
solicitan hay mdas componentes que no tienen mucha relevancia llevar una carta
de distribuidor, favor de precisar si nos serd vdlido sélo con la carta de fabricante
de cctv.

UNITIC: Se debera presentar la carta de fabricante de las cadmaras y UPS.
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Pregunta 4: Para las cartas de distribuidor autorizado favor de aceptar que sea sé
una carta gue englobe todas las marcas por medio de un mayorista.

UNITIC: Se podrd presentar la carta que englobe todas las marcas por medio de un
mayorista.

Licitante Suministros Tecnolégicos, Innovaciones, Integraciones y Soluciones RG,
S.A. de C.V.: Pregunta 1.- En el Lote 1, punto 4 Base de datos. Se entiende que el
drea convocante tiene el software o aplicaciones para el uso de Base de datos, en
este caso MARIA DB version 10.5 o superior. Puede indicar la convocante a gque
licencia se refiere en el 4.1.6. Favor de aclarar. Gf‘

UNITIC: Solicitar un apoyo en la migracion de la informacion, buscar alternativa
para mover de manera rapida esa informacion.

Licitante Radikal Systems, S.A. de C.V.: si les vamos a apoyar me gustaria que »
quede escrito.

PRESIDENTE: No podriamos modificar esto porque no sé si todos los licitantes que / \
pagaron las bases estén de acuerdo, de igual manera porque es otfro servicio y no :
estd presupuestado.

Pregunta 1.- En el Lote 1, punto 4 Base de datos. Se enfiende que el drea
convocante tiene el software o aplicaciones para el uso de Base de datos, en este
caso MARIA DB versidn 10.5 o superior. Puede indicar la convocante a que licencia N
se refiere en el 4.1.6. Favor de aclarar.

Licitante Suministros Tecnolégicos, Innovaciones, Integraciones y Soluciones RG,
S.A. de C.V.: la pregunta md&s concisa seria si la licencia ya la tienen ustedes o no.

S

proveer todas las herramientas para su ejecucion, asi como los recursos de conectividad y
administracién necesarios para su correcto funcionamiento.

PRESIDENTE: Le respondo de acuerdo a las bases: El Servicio de Base de Datos deberd ¥
4.1.6 Deberda incluir el licenciamiento correspondiente.

de C.V.: La pregunta 3.- En el Lote 1, punto 8 Ciberseguridad, en el apartado 8.5
Switches de datos y 8.6 Puntos de Acceso Inalambrico, se menciona que 10s equipos

deberan ser “...de la misma marca y modelo que los UTM...” por lo gue solicitamos
la convocate respetuosamente nos permita participar con switches y puntos de
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acceso con caracteristicas similares o superiores esto sin limitar la libre participacion
de marcas lideres en el mercado.

Respuesta. - Apegarse a las bases, por seguridad y compatibilidad tiene que ser de la
misma marca de los UTM.

Tiempo de enfrega: se establece por parte del drea requirente (UNITIC), de acuerdo
a lo solicitado por los licitantes en cuanto al tiempo de entrega; hasta 27 dias\{
naturales como maximo solo para la parte de infraestructura (7 de mayo de 2024) y
15 dias naturales para la nube (25 de abril de 2024).

Presidente: Gracias sefior secretario. le pido por favor nos dé a conocer el siguiente punto (\
del orden del dia. }/

Secretario: me permito dar lectura de acuerdo a lo que se manifestd en cuanto a los

tiempos de entrega se establece por parte del drea requirente (UNITIC), de acuerdo a lo

{ solicitado por los licitantes en cuanto al tiempo de entrega; se firma contrato el 10 de mayo \
y corren 27 dias naturales como mdéximo solo para la parte de infraestructura (7 de mayo

2024) y 15 dias naturales para la nube (del 11al 25 de abril de 2024).

Habiendo desahogado las preguntas y comentarios de la presente junta de aclaracione

{ me permito leer el siguiente punto del orden del dia. %

.1 El CUARTO PUNTO Se comunica a todos los licitantes que los acuerdos tomados en este act
/' asi como las modificaciones realizadas a las bases de la presente Licitacion derivadas de Ios\\

[ preguntas y aclaraciones realizadas por parte de la Convocante y el drea dictaminadora,
seran obligatorios para todos los asistentes y ain para los ausentes, dandose por notificados
| en este acto los aqui presentes y para el caso de los licitantes que no asistieron, podran tener
acceso a los mismos a fravés del acta que se levante para tal efecto, la cual podrdn obtener
por los medios que se establecieron en el punto 7 del numeral 4.1. de las bases; lo anterior,
\ con fundamento en el articulo 29, Ultimo parrafo de la Ley de Adquisiciones, Arrendamientos

y Prestacién de Servicios del Estado de Tabasco. ] \
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De igual manera, se les informa que el acto de presentacion de propuestas técnicas vy
econdmicas, y apertura de propuestas técnicas, serd en la fecha sefialada en el calendario
de actos “ANEXO 9" y en los términos previstos en las bases que rigen la presente Licitacion,

es cudnto sefior Presidente. Q

PRESIDENTE: Gracias sefior Secretario, agradezco de antemano a los licitantes presentes por ﬁ
sus preguntas, hemos dado cabal cumplimiento a esta junta de aclaraciones de acuerdo a ’
sus propuestas, con base en lo anterior y con fundamento en el articulo 36, fraccién IV del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Prestacion de Servicios del Estado

de Tabasco, una vez aclaradas todas las preguntas efectuadas por los licitantes y no
habiendo otro asunto que tratar, se da por concluida la presente junta de aclaraciones a las
bases y especificaciones técnicas de la Licitacion Publica Estatal N° 5627D301—OO2—2024,\
relativa a la contratacién de servicios integrales de infraestructura de computo, siendo Ias |
dieciséis horas con tfres minutos del dia de su inicio; levantadndose la presente acta por
duplicado, firmando al margen y al calce los que en ella intervinieron y desearon hacerlo; la

omisidn de firma por parte de alguno de los licitantes no invalidard su contenido y efecto.

\ \

INTEGRANTES DEL COMITE DE COMPRAS DEL INSTITUTO ELECTORAL Y DE PARTICIPACION
CIUDADANA DETABASCO
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Licitantes Asistentes

1.- C. Alexander Iduarte Contreras.

Protocolos, Redes y Comunicaciones, S.A. de C.V.

2.- C. Sebastidn de la Cruz Herndndez.

D-Ram Ingenieria en Ti, S.A. de C.V

3.- C. Luis Cornelio Guzman.

Fortress8 Cibersecurity Services, S.A. de C.V,,

4.- C. Alejandro Pérez Focil.

Axtel, S.A.B. de C.V.

5.- C. Martin Alberto Véazguez Ramirez.
Suministros Tecnolégicos, Innovaciones,

Integraciones y Soluciones RG, S.A. de C.V.

é.- C. Miguel Angel Michelena Sanchez

Radikal Systems, S.A. de C.V.

7.- C. Joshue Lee Valentin Soto.

La Red Corporativo, S.A. de C.V.
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